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Tém tat: Gidgi phap OTP (One Time Password) hién tai o Viét nam dang dwoc ung dung
kha manh o linh vuc ngan hdng trong cac khdu thanh toan, rut tien. O mét s6 linh vuc khdc
cing dp dung giai phap OTP vao phuc vu chu yéu cho cdc khdu lién quan dén giao dich, xdc
thyc. Giai phap OTP cua CDIT duwoc phat trzen dwa trén web-base, co kha nang tuong thich voi
nhiéu nén tang phdat trién phan mém noi tiéng hién nay. Véi co ché bao mdt ¢é dg tin cdy cao di
kem voi gid thanh ré, trong twong lai giai phap OTP sé thay thé dan cong nghé RSA, mot cong
nghé bao mdt noi tiéng nhung kha ton kém. Bai bdo ndy sé gi0i thiéu vé nén tang cong nghe, giai

phadp ky thudt va hiedng trién khai ciing nhu g dung thuec té.

1. GIOI THIEU

Nén tang phat trién ung dung trén nén
web dang phat trién khong nglmg trong 10
niam tro lai ddy, dan thay thé hoan toan cac
tmg dung desktop v6i mo hinh ¢ dién client
— server. Ciing tir 6 ma moi con mit déu
ddn vé phia ung dung trén mang véi 2 muc
dich chinh: tim moi cach dé pha hoai va liy
duogc thong tin, dir li€u. Mot trong nhiing
chia khoa gitip hacker khai thac dugc dir li¢u
ctia doanh nghiép mot cach dé& dang nhat d6
la van dé vé Xac thuc (Authentication),
thuong dugc st dung mot cdp thong tin tai
khoan truy cap va mat khau. Viéc tdn cong
thuong hudng dén nhitng thanh vién giir vi
tri cha chét, hay lanh dao trong t6 chuc,
doanh nghiép la c6 nguy co bi tan cong nhiéu
nhat.

Giai phap OTP do Vién Cong nghé
thong tin va Truyén thong cung cip la giai
phap toan dién danh cho t6 chuc, doanh
nghiép. Giai phap la su Kkét hop linh hoat,
mém déo giita 2 cong nghé tién tién hién nay
1a OTP va SSO (Single Sign On), mang dén
nhiéu loi ich cho t6 chirc, doanh nghi¢p nhu:

- Tang cuong kha nang an toan bao mat va
don gidn toi da qua trinh ddng nhap.

- Tiét kiém chi phi rat nhiéu so véi cac giai
phap OTP str dung token vat ly nhu RSA.

- D@ dang trong str dung ciing nhu quan trj
van hanh.

- Pon gian trong trién khai, tich hop.

2. GIAI PHAP CONG NGHE

Dbi voi cic doanh nghiép 16n hién nay
viéc ung dung cong nghé thong tin ngay mot
nhiéu, di kém theo 13 nhu cdu bao mat cho
cic Ung dung d6 cling ngdy mot cap thiét
hon. Hinh dung ching ta s& gip réc rdi ra sao
khi c6 t&i1 10 tai khoan cho 10 g dung riéng
biét, roi khi chung ta 16 mot trong nhirng mat
khau do, néu khong c6 cach ngan chan kip
thoi, hau qua sé ra sao ?

Gidi phap OTP do Vién Coéng nghé
Thong tin va Truyén thong CDIT c6 thé giai
quyét duoc nhitng vin dé néu trén. Pay la
mot giai phap an toan bao mat cho tang tng
dung mot cach téng thé dem lai cho doanh
nghi¢p nhitng loi ich khi st dung nhu sau:

- Téap trung hoa cac tai khoan trén céac Ung
dung don 1é, ngudi dung sé& chi can 01 tai
khoan duy nhat dé truy cap ung dung, d&
dang cho viéc quan ly nguoi dung cho
Doanh nghiép.

- Pem dén cho ngudi dung mot tinh ning
v6 cung hiru dung, d6 1a chi can ding
nhap mot 1an (Single Sign On) 1a ¢ thé
khai thac toan bd cac iing dung bén trong
Doanh nghiép, giai quyét triét dé bai toan
quan 1y qué nhiéu tai khoan cia ngudi
dung.

- Dé tang cuong bao mat cho tai khoan duy
nhit, tng dung OTP dugc trang bi gitip
nguoi dung chu dong trong vi¢c bao v¢ tai
khoan cua minh, tiét kiém rat nhiéu chi



phi phan ctng cho doanh nghiép so véi
nhiéu giai phap khéc.

- Tang cuong kha nang bdo mat véi hai co
ché bao mat dong thoi: ding nhap bang
mat khau théng thudng (c6 ma hoa dir liéu
trén duong truyén SSL) va co ché mat
khau mét lan (OTP), nghia 1a mat khéu
dugc sinh ra tai thoi diém nguoi dung
login vao hé théng thong qua SMS

- Cung cap dia chi xac thuc duy nhét va an
toan nhat trén toan b hé thong diéu hanh
SXKD ciing nhu cung cap dich vu khach
hang cua doi tac.

- Hé théng OTP duoc xay dung trén nén
tang J2EE, ho tro cac cong ngh¢ ma hoa
va xac thuc nhu sau:

e HO tro Kerberos v5.

e Ho tro SSL v3.
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e HO trg LDAP v3.

e HO tro SAML 2.0.
e HO trg SMPP 5.0.
e Jvm 1.7.

e Webservices.

e HOJ tro tich hop nhidu ung dung nén
tang ngoai J2EE nhu: .NET, PHP,
Flex...

3. KIEN TRUC HE THONG

Vé kién trac hé théng, hé thong OTP s&
thay thé hoan toan phidn xac thuc
(Authentication) cta cac ung dung dugc tich
hop, tré thanh mot cong duy nhat cho moi
ung dung phia sau:
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Hinh 1. M6 hinh téng quan hé thong OTP

Mo hinh chi tiét ki thuat phia dudi s& mo
ta rd cac thanh phan ciia hé thong khi trién
khai trén mang Doanh nghiép, bao gdm phan
16i 14 hé thdng xac thuc tip trung (SSO) va
phan mém OTP s& duoc CDIT xdy dung,
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ddng bod hoa cac tai khoan nguoi dung, tich
hop céac tmg dung. Ngoai ra tat ca moi giao
dich qua web déu phai dugc ma hoa SSL (s&
ddng bo véi certificate ctia Doanh nghiép):
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Hinh 2. M6 hinh chi tiét ky thudt hé thong OTP

Céc chirc nang chinh ctia H¢ thong:
3.1. Chirc nang SSO:

Pugc xdy dung dya trén nén tang CAS
cua dai hoc Yale Hoa Ky (sau nay duogc
chuyén giao cho to chirc Jasig quan 1y vio
nim 2005) cung cip kha ning bio mat lan
thir nhat v6i chic ning dang nhap mot lan
v6i mot mat khau duy nhat, nguoi dung ¢
thé khai thac toan bd cac hé théng duoc tich
hop trén hé thdng OTP. Tinh ning SSO cua
hé théng hoan toan doc lap véi nén tang ung
dung va khong han ché sb lwong tmg dung va
luong ngudi truy cap. Mot sd luu y vé6i chie
nang SSO cua hé thong nhu sau:

- H¢ théng SSO hién tai hd trg ung dung
nén tang webbase.

- Hé théng SSO co thé chay & cac ché do
Load Balancing, High Availability tuy
thudc vao phan ctng.
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- Hé thdng SSO yéu ciu nguoi ding phai
cho phép st dung cookie trén trinh duyét.

3.2. Chirc nang OTP:

Hé thdng cung cip kha ning bao mat lan
hai v¢i chtic nang kiém tra mat khau mot lan,
do hé thdng tao ra va guri t6i may di dong cua
nguoi dung qua ki thuat OTT. Nguoi dung s€
dang nhap vao hé thong sau khi hoan tat viéc
xé4c thuc mat khau mot 1an. Mot s6 luu y voi
chtrc nang OTP nhu sau:

- H¢ théng OTP tu dong tao mat khau mét
lan va guri toi may dién thoai di dong cua
nguoi dung, do vay khong gidi han client,
s0 may va c6 thé tily bién chudi mat khau
tiy nhu cdu bao mat va mirc do tién dung
cho nguoi dung.

- Hé théng OTP yéu cau ngudi ding cd
may dién thoai di dong, co thé tuy bién



nhan tin téi cac nha mang tuy vao nhu cau
st dung va bao mat thong tin.

3.3. Cong cu hd tro cac nha quan tri

- bong mo viéc xac thuc OTP cho nguoi
dung, luu vét truy cap nguodi dung.

- Béo céo thong ké truy cap.

- Dong bo dir lidu nguoi dung v6i hé thong
co s¢ dir liéu nguoi dung tap trung cua
doanh nghiép.

4. QUY MO TRIEN KHAI

Véi kha ning xac thuc kép toi uu hoa
qué trinh xac thyc, don gidn nhung rat an
toan, d& str dung va quan trong 13 tiét kiém
dugc nhiéu chi phi so voi cac giai phap sir
dung khoa token nhu RSA hay Chir ky sb...
H¢ théng OTP con mang dén kha ning trién
khai mém déo, quy mé hd trg tir doanh
nghi¢p vira va nhd cho téi nhiing doanh
nghi¢p c6 quy md ung dung Cong ngh¢
thong tin 16n. Cu thé ap dung c6 cac phuong
phap trién khai cho timg dang Doanh nghiép
khac nhau:

- Trién khai tron goi trén ha ting Céng nghé
thong tin cua Doanh nghi¢p, mo hinh nay
danh cho cac Doanh nghi¢p vira va 1dn,
trién khai tiiy bién ca OTP va SSO.

- Cung cip riéng dich vu OTP (khong co
dich vu SSO) danh cho c4ac doanh nghiép
mudn ting thém kha ning bao mat cho
tmg dung ciia minh nhung khong mudn
dau tu ha tang, nhan lyc dé van hanh hé
thong. Ngoai ra, cac doanh nghiép nho
thuong chi can thlet bdo mat cho mot hay
mot sd tmg dung can thiét.

5. UNG DUNG THUC TE

Dén nay, Vién cong nghé Thong tin &
Truyén thong dd tién hanh trién khai thanh
cong giai phap OTP (One Time Password)
cho cac T6 chirc, Doanh nghiép 16, ti€u biéu
la:

- Tap doan Buu chinh Vién théng Viét
nam: vo1 hon 30 ngan thanh vién truy cap
hang ngay. Hé thong ludn sin sang dap
img moi yéu cﬁu gia ting vé luong ngudi
cling nhu tan suat clia truy cép Tép doan
khi can. Ngoai ra con rat nhiéu cac ung
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dung nén tang khac nhau dugc tich hop
phuc vu Tép doan.

- Van phong Qudc hoi: v6i hon 2000 thanh
vién qudc hdi truy cip hang ngdy thi viéc
bao mat cho ting thanh vién 1a hét st
quan trong.

- Cong ty Thong tin Di dong VMS: hi¢n
dang trién khai cho hon 20 ngan thanh
vién cla co quan, don vi thudc cong ty va
rit nhiéu cac dai Iy trén toan qudc truy cap

va khai thac cac tmg dung san xuat kinh
doanh.

6. KET LUAN

Hé théng OTP cua Vién cong nghé
Thong tin & Truyén thong 1a mot trong
nhirng giai phap doc dao va kha thiét thyc
dbi véi cac doanh nghiép cua Viét Nam tai
thoi diém hién tai va twong lai sip toi. Hé
thong tap trung vao hai vin dé kha cap thiét
hién nay la tich hop (SSO) va bao mat
(OTP). Doanh nghiép, t6 chirc dang phat
trién khong nging cac tng dung CNTT trong
quan 1y va san xuit hay nguoi str dung dich
vu ciing d3 va dang ¥ thic hon vé dit liéu cua
minh dién hinh 1a khi st dung cac dich vu
internet banking, vi dién tir, game online...
Ti 1¢ thudn véi sy phat trién d6 1a sy du thira
vé dir liéu ngudi dung, phirc tap trong bao
mat thong tin xac thuc, qua do6 rii ro trong
viéc mat mat dir lidu cling s& ngdy mot gia
tang.

Hé théng OTP cua Vién cong nghé
Thong tin & Truyén théng khi dua ra bai
toan tich hop di nhin thiy truéc duoc van dé
nay ¢ cac doanh nghié¢p Viét Nam. Hién tai
Hé théng OTP dua ra giai phap két ndi (tich
hop) cac ung dung hé théng cong nghé thong
tin cua doanh nghiép lai v&i nhau dé thuin
tién cho ngudi st dung hé thdng. Song song
s€ la vi¢c quan 1y nguoi dung tap trung cho
toan bo hé thong cong nghé thong tin, dan toi
s& d& dang hon nhiéu trong van dé& quan 1y,
bao mat ciing nhu khic phuc cac truong hop
du thura dir li¢u. Ngoai ra, hé théng OTP con
gitip cho cac san phdm cong nghé thong tin
vbn dang roi rac ctua doanh nghiép tré thanh
mot thé théng nhéat, thuan tién hon cho doanh
nghiép trong vin dé quan ly khai thac va
phéan tich dir li¢u.



Vé phan bao mat (OTP) thi nhu chung ta
da biét, giai phap OTP (One Time Password)
hién tai ciing khong phai 1a m&i mé khi nhiéu
ngan hang va cic doanh nghiép to chuc di
ung dung OTP vao nhdm bao mat cac hé
théng cong nghé thoéng tin cua minh. Giai
phap OTP véi céc tinh nang uu viét cua nd
dd dang dan thay thé cac cong nghé RSA. Hé
thdng OTP cia Vién cong nghé Thong tin &
Truyén thong ké thira tinh wu viét cua giai
phap OTP va xdy dung h¢ thong img dung
cac cong nghé tién tién nhat va hd trg nhiéu
cong nghé ma hoa xac thuc nhu da noi ¢ trén.

Trong thoi gian t6i, HE thong s€ dugc
nang cap hoat dong trén nén Cloud
Computing, hd tro da thiét bi dic biét 1a Hé
thdng s& tmg dung them giai phap xac thuc
van tay, nhan dang...dé trd thanh nha cung
cép dich vu vé bao mat ung dung s6 mot &
Viét nam danh cho moi t6 chirc, doanh
nghiép.
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1. Tim

Linh vwc nghién ctiru hién nay: Bigdata,

TAI LIEU THAM KHAO:

hiéu  giao  thike  Kerberos:
http://en.wikipedia.org/wiki/Kerberos_(pr
otocol)

Tim hiéu giadi
http://www.jasig.org/cas
http://'www.yale.edu/tp/auth/cas20.html

OTP:

phap CAS:

Tim hiéu giai phap
http://en.wikipedia.org/wiki/One-
time_password

Giai phap OTP cua McAfee:

http://www.mcafee.com/us/products/one-
time-password.aspx
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