TIM HIEU VE LOI TRAN BQ PEM (BUFFER OVERFLOW)

KS. Dao Huong Giang
T6 NCPT An toan théng tin.

Tém tit: Tin cong Buffer Overflow co nguyén nhdn gan giong vdi tan cong SQL Injection,
khi nguwoi dung hay hacker cung cap cac bién dau vao hay dir liéu vueot qud khd nang xu ly cua
chirong trinh lam cho hé thong bi treo dan dén tir choi dich vu hay cé khad nang bi cac hacker loi
dung cheén cac chi thi trai phép nham thuc hién cdc doan md nguy hiém tir xa. Vi vay trong bai
bdo nay ching ta sé tim hiéu nhitng khdi niém co ban nhdt vé tan céng tran bé dém, cdc cdach tin
céng, cach phat hién va cach phong chéng dé nang cao kién thirc va kyj nang phong chong lai cdc

cudc tan cong Buffer Overflow.

1. GIOI THIEU.

Loi tran bd dém (Buffer Overflow) la
mot diéu kién bat thudng khi tién trinh luu trix
dir liéu vuot ra ngoai bién cia bo nhd dém co
chiéu dai c¢b dinh. Két qua 1a dit liéu c6 thé de
1én cac bo nho lién ké. Dir liéu bi ghi dé c6
thé bao gdm cac bo nhé dém khéc, cac bién va
dir liéu diéu khién ludng chay cua ca chuong
trinh (program flow control).

void buffover(int i)

{
byte buffer[5];
strecpy (buffer,”123") ;

}

void demo_function (int i)

{

byte buffer|[8];
strepy (buffer,”123456..shellcode”) ;

}

Nguyén nhan giy ra 16i Buffer Overflow
cua cac chuong trinh, rng dung:

- Phuong thic kiém tra bén (boundary)
khong dugc thyc hién day du hodc 1a dugc
bo qua.

Cac ngon ngtr 1ap trinh nhu 1a ngdn ngir C,
ban than né da tién 4n cac 15i ma hacker c6
thé khai thac.

Céc phuong thtc strcat(), strcpy(),
sprintf(), bcopy(), gets(), canf() trong ngdn
ngit C c6 thé duoc khai thac vi cac ham
nay khong kiém tra nhiing buffer duoc cp
phat trén stack c6 kich thudc 16n hon dir
liéu dugc copy vao buffer hay khong.
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Téc hai cta 16i Buffer Overflow.

L6i tran by dém xay ra khi mot img dung
cd gang ghi dir lidu vuot khoi pham vi bo
dém (gi6i han cudi hodc ca gidi han dau
cua by dém).

L6i tran bo dém co thé khién ung dung
ngung hoat dong, giy mat dit liéu hodc
tham chi giup ké tin cong klem soat hé
théng hodc tao co hdi cho ké tan cong thuc
hién nhiéu tha thuat khai thac khac nhau.

2. NOI DUNG.

2.1. Cac kiéu 156i Buffer Overflow thwong
gap.
Stack overflow: s& xuit hién khi buffer

tran trong stack space va 1a hinh thtic tin
cong pho bién nhat cia 161 tran bd dém.

Muc dich:

- Ghi d¢ mot bién dia phuong nam gﬁn bo
nhd dém trong stack dé thay doi hanh vi
cia chuong trinh nham phuc vy y d6 cta
hacker.

Ghi dé dia chi tra vé trong khung stack.
Khi ham tra vé thyc thi s& dugc tiép tuc tai
dia chi ma hacker da chi rd, thuong la tai
mot bo dém chura dir li€u vao cua nguoi
dung.

Vi du:



#include <string.h>
vold f{char* =z} {

char buffer[10];
strcpy (buffer, =);

volid main(void) |
£("01234567890123456789") ;

[root /tmpl# ./stacktest

Segmentation fault

Bottom of Stack Bottom of Stack Bottom of Stack
Data on Stack Data on Stack Data on Stack bnmev;h\m
Segment Segment Segment iy Dé
overvitten
SP=> 4Bytes | Return Address 4 Bvtes | New Return Addvess
nbytes+ | Oueryriten Data | Machine Code. Fxc
1 Bytes More Data on . .
Stk Segnent newdata | gp Stack Segment | Execve(/bin/sh)
End of Stack SP- SP-
A Normal Stack Stack, when Attacker calls Stack, when function
- ’ afunction smashes a stack

Format String: Tran bo dém chudi dinh
dang (thuong dugc goi 1a “15 héng dinh dang
chudi”) 1a 16i tran bo dém & mitc chuyén moén
cao, tac hai tuong tu nhu céc cudc tAn cong
tran bd dém khac. V& co ban, 156 hong dinh
dang chudi tan dung loi thé cua cac kiéu dit
liéu hdn hop va kiém soat thong tin trong
chirc nang nhét dinh, chfmg han nhu C/C++
printf.

finclude <acdioc.h>

#¥include <stdlib.h>
Finclude <unisctd.h>
ginclude <atring.h>

char str[l00] = =canf("%a™):

rincE ("%s3",; atr):;

Chuong trinh don gian nay c6 dau vao tir
ngudi ding va hién thi lai trén man hinh,
Chudi %s c6 nghia la cac tham s6 khac.
str s& dugc hién thi nhu 1a mot chudi.

Vi du trén khéng dé bi tin cong, nhung
néu thao d6i dong cudi cing thanh printf(str);
thi n6 c6 thé dé dang bj khai thac.

2.2. Cac kiéu khai thac 13i Buffer Overflow.
Khai thac 16i tran bo dém trén stack.

- Ghi d& mot bién dia phuong nam gﬁn bo
nhé dém trong stack dé thay doi hanh vi
cua chuong trinh nham tao thuén loi cho ké
tan cong.

- Ghi d¢ dia chi tra vé trong mot khung stack
(stack frame). Khi ham tra vé, thuc thi s&
duoc tiép tuc tai dja chi ma ké tn cong da
chi rd, thuong 1a tai mot b dém chaa dir
liéu vao nguoi dung.

- Néu khong biét dia chi cua phan dir liéu
ngudi ding cung cip, nhung biét rang dia
chi cia né dugc luu trong mét thanh ghi,
thi c6 thé ghi d¢ 1én dia chi tra vé mot gia
tri dia chi cia mot opcode ma opcode nay
s& ¢ tac dung lam cho thuc thi nhay dén
phan di liéu nguoi dung.

- Cu thé: néu dia chi doan mi doc hai mudn
chay duoc ghi trong mot thanh ghi R, thi
mot 1€nh nhay dén vi tri chi opcode cho
mot Iénh jump R, call R (hay mot Iénh
tuong tu v6i hiéu tmg nhay dén dia chi ghi
trong R) s& lam cho doan ma trong phan di
liéu nguoi dung dugc thye thi.

Khai thac 15i tran b$ dém trén heap

- Mot hién tuong tran by dém xay ra trong
khu vgc dir liéu heap dugc goi 1a hién
tuong tran heap va cé thé khai thac dugc
bang cac k¥ thuat khic véi cac 15i tran
stack.

- B0 nhd heap duoc cip phat dong bai cac
ung dung tai thoi gian chay va thuong chira
dir liéu cua chuong trinh.

- Viéc khai thac duoc thuc hién bang cach
pha dir li€u nay theo céc cach dac biét de
lam cho Ung dung ghi d¢ lén cac cau tric
dir liéu ndi b chang han cac con tro cua
danh sach lién két.

Mot s6 cach khai thac khac.

- Khai thac dwa vao cac 16 hong phan mém
thong qua ngdn nglr 1ap trinh (phan mém
thuong dugce viét bang ngén ngir C).

Khai thac cac trang web c6 tuong tac nguoi
dung nhung khong rang budc dir liéu nhap
nhu céc truong hop username, password,...



2.3. Cach phat hién 13i Buffer Overflow.

Cong nghé bién dich 1y twong nhat dé
phat hién 1 ding chuong trinh C hodc C++ dé
biét dugc thong tin vé kich thude cua dit lidu
trong ma ngudn. Mot s thong tin c6 thé xuat
phat tir 101 khai bao cila cac bién, mo ta kiéu
bién duoc sir dung. Cac thong tin khac dén tir
cac 1énh goi chirc nang trong chuong trinh.
Trinh bién dich can phai hiéu tit ca cac thong
tin ndy dé tao ra mi dung,

Vi du:

void myfunc(char* somedata)
{
char buffer[10];
strcpy (buffer, somedata);

}

Trong vi du trén, trinh bién dich c6 thé
hiéu mot dai dién trong gian (IR) co kich
thuée bo dém 1a 10 va nd biét rang dir liéu
dén tir mot tham sé quen thudc. Tuy nhién,
néu chi nhin vao cac tham sé d6 s& khong du
thong tin dé biét 1am thé nao cac dir lidu duogc
dai dién tir s bé dén s6 1on. Trinh bién dich
t6i uu hoa diéu nay bang cac budc tao mi
code. Pau tién, nhin vao tat ca cic ma code
trong dong tiép theo. Tiép theo 1a tim vao cac
doan ma tur nhitng 1énh goi thudong xuyén. Va
n6 duoc goi la phan tich interprocedural.
Tuong tuong rang vi du trén ciing bao gom
ma nay.

void yourfunc(char* somedata)
{
char yourbuffer[50];
/* fill vyourbuffer */

myfunc( yourbuffer );

Cac yourfunc() goi myfunc() trong bd
dém dia phuong ctia minh chira du vao dir
li¢u. S dung phan tich interprocedural, trinh
bién dich xdy dung mot d6 thi két ndi
yourfunc() voi myfunc() bang cach két hop
kién thirc cua yourfunc() va myfunc(). Va co
thé hiéu rang nd dang cb ging dé sao chép 50
byte dit li¢u vao bo dém 10byte dir li¢u. Va
nhu vay 161 tran b dém c6 thé xay ra.
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Tudng tuong “ yourbuffer” s& bi ddy nhu
sau:

fread (yourbuffer, 1, 49, file);

Mot trinh bién dich ma hiéu cac thudc
tinh cua thu vién thoi gian tiéu chudn s& biét
rang bo dém bay gid chira dit liéu tir mot thoi
diém khong xac dinh trong hé théng tap tin
bén ngoai chuong trinh va c6 kha nang bi
nguy hiém. Ma myfunc() chinh 14 ma mé cta
cho mot cude tan cong doc hai va yourbuffer
duoc lam dﬁy v&i mot chudi lién tuc.

Str dung phan tich ma ngudén dé tim 15i
tran bd dém trong ma thyuc thi mdt cach chinh
xac doi hoi phai hiéu biét sdu vé code. Va
cong nghé cua trinh bién dich dugc thiét ké
v6i muc dich tim kiém 15i tran bo dém. N6
hiéu qua va chinh xac hon cac phuong phap
khac va cung cdp cac cach nhin sdu sic vé
tinh trang bdo mat cla ting doan ma ma no
phén tich.

2.4. Bién phap ngan chan.

Viée xur Iy bd dém trudc khi doc hay
thuc thi c6 thé lam that bai cdc cudc khai thac
16i tran bd dém nhung van khong ngin chin
dugc mot cach tuyét ddi.

Viée xir Iy bao gom:
Chuyén tir chit hoa thanh chit thuong.

- Loai bo cac ky tu dac biét va loc cac xau
khong chira ki tu 1a chit s6 hodc chir cai.

Ngoai ra, van con ¢o cac k thuat dé tranh
viéc loc va xtur 1y nay:
- Alphanumeric code: md gom toan chir va
sO.
Polumorphic code: ma da hinh.
Seft-modifying code: ma tu sira doi.
Tan cong kiéu return — to — libc.

Vi vy, dé tranh céc nguy co bi khai thac
101 buffer overflow chling ta can st dung cac
bién phap phong tranh hiéu qua hon.

Lwa chon ngon ngir 1ap trinh: Ngon
ngtr 1ap trinh c6 mot anh hudng 16n ddi voi su
xuat hién 16i tran bo dém
- Ngon ngir 13p trinh C va C++ 1a hai ngon

ngit lap trinh théng dung, nhung han ché
cua no la khong kiém tra viéc truy cap hoac
ghi dé dir li¢u thong qua cac con tré. Cu



thé n6 khong kiém tra dir liéu copy vao
mot mang cé phu hgp vdi kich thudc cua
mang hay khong.

- Cyclone: mot bién thé cia C, gitp ngan
chan cac 101 tran bd dém bang viéc gin
thong tin vé kich thudc mang véi cac
mang.

- Ngon ngir 1ap trinh st dung nhiéu k¥ thuat
da dang dé tranh gﬁn hét viéc su dung con
tr6 va kiém tra bién do nguoi dung xac
dinh.

- Nhiéu ngén ngir 1ap trinh khac cung cap
viéc kiém tra tai thoi gian chay. Viéc kiém
tra ndy cung cap mot ngoai 1¢ hay mot canh
bao khi C hay C++ ghi dé dir li¢u vi du nhu
Pythol, Ada, Lisp,...

- Ngoai ra, cdc moi truong Java hay .Net
cling doi hoi kiém tra bién ddi véi tat ca
cac mang.

Str dung cac thw vién an toan: St dung
cac thu vién dugc viét tét va di duoc kiém
thir danh cho cac kiéu dir liéu triru tuong ma
cac thu vién nay thuc hién ty dong viéc quan
1y bo nhé, trong d6 co kiém tra bién co thé
lam giam sy xuat hién va anh huong cua céac
hién tugng tran by dém. Cac thu vién an toan
gdbm c6: The Better String Library, Arri
Buffer API, Vstr.

Chong tran b dém trén stack: Stack —
smashing protection 13 k¥ thuat dung dé phat
hién cac hién tugng tran b dém phé bién
nhat. K¥ thuat nay kiém tra xem stack da bi
stra d6i hay chua khi mot ham tra vé. Néu
stack dd bi stra d0i, chuwong trinh két thuc
bang mot 15i segmentation fault.Ché do Data
Execution Prevention (cAm thuc thi dit liéu)
cua Microsoft bao v€ cac con tré va khong
cho chung bi ghi d&.C6 thé bao vé stack bang
cach phén tan stack thanh hai phan, mot phan
danh cho dir liéu va mdt phan danh cho cac
budc tra vé ham, su phan chia nay dugc ding
trong ngdn ngtr Forth.

Bio vé khong gian thuc thi: Ky thuat
nay ngan chan viéc thyc thi ma tai stack hay
heap. Hacker c6 thé su dung tran by dém dé
chén mot doan ma tuy y vao by nhd cua
chuong trinh, v&i viéc bao vé khong gian thuc
thi thi moi ¢ ging chay doan ma d6 s& gay ra
mot ngoai 1€. Mot s6 CPU hd tro tinh nang co

tin bit NX (No eXecute) hodac bit XD
(eXecute Disable). Khi két hop véi phan mém
cac tinh ning nay c6 thé duoc dung dé danh
dau nhitng trang dit liéu (chang han nhu cac
trang chura stack va heap) la doc dugc nhung
khong thyc hién dugc.

Ngiu nhién héa so' dd khong gian dia
chi (Address space layout randomization
ASLR): la mot tinh ndng an ninh may tinh c6
lién quan dén viéc sap xep cac vung dir liéu
quan trong (thudng bao gdm noi chira ma
thuc thi va vi tri cac thu vién, heap va stack)
mot cach ngau nhién trong khong gian dia chi
ctia mot tién trinh.

Kiém tra sdu ddi véi g6i tin: (deep
packet inspection - DPI) ¢ thé phat hién viéc
¢ gang khai thac 15i tran b dém tir xa ngay
tor bién gidi mang. Céac ky thuidt nay c6 kha
nang ngan chan cac goi tin ¢d chtra chir ky
clia mot vu tin cong di biét hodc chira cac
chudi dai cac 1énh No- Operation (NOP — 1énh
rong khong 1am gi). Viéc ra quét goi tin khong
phai mot phuong phap hi¢u qua vi no chi co
thé ngan chin cac cudc tin cong di biét va co
nhiéu cach dé ma hoa mot 1énh NOP.

3. THAO LUAN.

Hién nay, hau hét cic may tinh déu c6 thé
bi tin cong Buffer Overflow, do d6 viéc tim
hiéu vé cudc tan cong Buffer Overflow 1a can
thiét cho bat ky mot ngudi quan tri, hay mot
nguoi dung may tinh thong thuong.

Nhu di néi & trén, tan cong Buffer
Overflow co thé duge thuc hién mét cach dé
dang, va ké tdn cong c6 thé khai thac dir liéu
bang nhitng ngdn ngir lap trinh rat phd bién.
Vi vdy, dé phong chéng, cac doanh nghiép, to
chire, cd nhan ngoai viéc su dung cic ngodn
nglr 1ap trinh cao hon hay nhiing thu vién an
toan,... thi con phai thudng xuyén to chirc cac
cudc ra quét dé tim ra cac 16 hong, ngin chin
kip thoi céac cudc tn cong tran by dém.

4. KET LUAN.

Thuc té chi ra rang, cac cudc tin cong
tran bo dém van thuong xuyén xdy ra va giy
héu qua nghiém trong cho h¢ thong vi no ¢co
the can thiép truc tiép vao mi ngudn. Tuy
rang bai bao da chi ra cac dang co ban ciia tin
cong Buffer Overflow va cac cach phong
chéng nhung vé6i sy phat trién cta cong nghé,



cac hacker khong ngimg phat trién cac cach
tan cong moi vao hé théng. Vi vay, bai bao
chi c¢6 thé giup nguoi doc phan nao biét dén
cach tan cong Buffer Overflow va muc do
nguy hiém cla cac cudc tin cong bang
phuong phap Buffer Overflow. Bai bao cling
c6 thé 1a co so phan nao giip nguoi doc dua
vao do dé co thé nghién ciru sdu hon vé cudc
tAn cong ndy tir d6 dua ra nhitng bién phap
phong chdng higu qua va triét dé nhat.
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Stack based Buffer Overflow Exploitation
Tutorial — Saif IE Sherei.

Buffer Overflow Vulnerabilities and
Attacks — Lecture Notes (Syracuse
University).

Different Techniques to Prevent Buffer
Overflow — Kamanashis Biswas.

Buffer  Overflow Attacks — James
C.Foster.

https://www.owasp.org/index.php/Buffer
overflow attack
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