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TOP LỖ HỔNG ZERO-DAY TRÊN MICROSOFT WINDOWS NĂM 2014 

 

KS. Âu Xuân Phong 

Tổ NCPT An toàn thông tin - CDIT 

Tóm tắt: Microsoft Windows là hệ điều hành phổ biến trên thế giới, được nhiều người sử 

dụng. Thật không may, Microsoft Windows hiện cũng là mục tiêu khai thác lỗ hổng bởi tính phổ 

biến và tiện lợi của nó. Hàng loạt các lỗ hổng đã được phát hiện, các lỗ hổng này cho phép kẻ 

tấn công có thể  xâm nhập và điều khiển máy tính từ xa mà không được phát hiện bởi hầu hết 

các anti-virus hiện nay. Tháng 10 năm 2014 vừa qua, 3 lỗ hổng zero-day CVE-2014-4113, CVE-

2014-4114 và CVE-2014-4148 trong các phiên bản Microsoft Windows đã được các tổ chức 

iSight và FireEye phát hiện và công bố. Bài dưới đây sẽ phân tích chi tiết các lỗ hổng Zero-day 

này. 

 

CVE 2014-4114 được iSight phát hiện, 

ảnh hưởng tới tất cả các phiên bản hỗ trợ của 

Microsoft Windows, Windows Server 2008, 

2012 và được biết đến với cái tên lỗ hổng 

Sandworm, có thể cho phép kẻ tấn công thực 

thi các mã từ xa khi người dùng mở một tập 

tin Microsoft Office độc hại. 

2 lỗ hổng CVE-2014-4113 và CVE-

2014-4148 được FireEye phát hiện cũng gây 

ảnh hưởng tới tất cả các phiên bản hỗ trợ của 

Windows. CVE-2014-4114 là một lỗ hổng 

leo thang đặc quyền bằng cách tận dụng lỗ 

hổng trong Windows kernel (Win32k.sys). 

CVE-2014-4148 khai thác lỗ hổng trong mục 

True Type Font (TTF), quá trình xử lý TTF 

được thực hiện trong kernel mode như một 

phần của GDI, có thể cho phép kẻ tấn công 

truy cập vào kernel-mode.  

CVE-2014-4114 Sandworm  

Lỗ hổng zero-day nguy hiểm này tồn tại 

trong tập PACKAGER.DLL, là một phần của 

gói quản lý OLE của Microsoft Windows và 

Windows Server, cho phép kể tấn công có 

thể thực thi mã  từ xa trên hệ thống mục tiêu 

khi một người dùng mở một tập tin có chứa 

các OLE object lừa đảo. OLE là công nghệ 

Object Linking and Embedding (OLE) của 

Microsoft cho phép nội dung có thể được liên 

kết bên trong các tài liệu. Kẻ tấn công khai 

thác lỗ hổng này sử dụng cách thức quen 

thuộc là chèn mã độc vào các tập tin 

Microsoft Office (phát hiện đầu tiên là từ tập 

tin Power Point), sau đó đính kèm vào email 

làm mồi nhử gởi đến nạn nhân. Ngay khi tập 

tin được mở, lập tức mã độc (malware) được 

thực thi. Các tập tin thực thi từ xa này được 

iSIGHT phát hiện có chứa Trojan độc hại 

BlackEnergy. 

Lỗ hổng này được đánh giá là nghiêm 

trọng bởi vì nó tương đối dễ để khai thác. Kẻ 

tấn công không cần tạo Shellcode hay 

chương trình phản hồi có định hướng (ROP) 

để vượt qua sự bảo vệ DEP. DEP ngăn chặn 

việc thực thi các mã (bao gồm cả các 

Shellcode độc hại) từ các vùng nhất định của 

bộ nhớ máy tính. Nếu kẻ tấn công biết được 

định dạng, chúng có thể dùng Powerpoint để 

khai thác trực tiếp. Hơn nữa, khi không có 

heap spray, ROP, Shellcode, hầu hết các 

phương pháp phát hiện phỏng đoán sẽ khó 

phát hiện ra được chúng. 

Các tập tin độc hại được tìm thấy trong 

tập tin mở rộng PPTX. Một điều là nếu ta 

thay đổi phần mở rộng từ PTTX sang PPT thì 

lỗ hổng sẽ không thể khai thác được và tập 

tin này thực chất là một tập tin nén định dạng 

ZIP có chứa các tập tin XML và một số tập 

tin khác. 

Trong Power Point, Microft cho phép 

chèn một đối tượng OLE vào tập tin, để tạo 

ra một đối tượng Package Shell. Sử dụng 

chức năng này người dùng có thể nhúng các 

tập tin, bao gồm cả các file PE vào file Power 

Point. Thông thường, nó không gây hại cho 

người dùng cuối trong các thực thi trực tiếp, 

nhưng đối với các tập tin INF, nó sẽ được mở 

ra và thực thi ngay lập tức thông qua việc cài 

đặt mặc định các INF (InfDefaultInstall.exe), 

qua đó kẻ tấn công có thể tiến hành cài đặt 

mà người dùng không hề hay biết (hoặc 

không được cho phép). 
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Tiến hành phân tích tập tin Power Point 

bị nhiễm lỗ hổng, ta có thể nhận thấy kẻ tấn 

công đã nhúng 2 OLE object vào tập tin, đó 

là OleObject1.bin và OlePbject2.bin.  

 

 

OleObject1.bin trỏ tới trojan 

BlackEnergy, giả mạo như 1 tập tin hình ảnh 

GIF, trong trường hợp này 

là  \\94.185.85.122\public\slide1.gif, nhưng 

thực chất đó là một PE file. 

 

 

OLE Object 2 trỏ tới một tập tin INF 

trên một địa chỉ Internet. Trong trường hợp 

này là \\94.185.85.122\public\slides.inf.  

 

 

 

Khi người dùng mở file Power Point, 

hàm 

CPackage::OLE2MPlayerReadFromStream() 

của Packager.dll sẽ tải về 2 file qua Internet 

và lưu chúng vào một thư mục tạm, hàm 

CPackage::DoVerb() sẽ cài đặt slides.inf 

bằng cách chạy file InfDefaultInstall.exe. 

Tập tin INF slides.inf đổi tên tập tin 

slide1.gif thành slide1.gif.exe và chạy nó một 

cách bí mật sử dụng RunOnce program. Ở 

lần khởi động hệ thống tiếp theo, Trojan này 

sẽ được thực thi tự động. Đây chính là chìa 

khóa để khởi tạo lỗ hổng này. 
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Quy trình vòng đời của lỗ hổng này được  mô tả như dưới đây: 

 

 

Người dùng cuối khi mở tập tin 

PowerPoint độc hại vẫn sẽ nhìn thấy các hình 

ảnh tài liệu như bình thường. 

Để đảm bảo an toàn trước lỗ hổng này, 

người dùng không nên mở các tập tin Power 

Point từ các nguồn không rõ ràng vì nó có 

thể chứa một loạt các phần mềm độc hại 

đồng thời nên bật cảnh báo UAC (User 

Account Control), sử dụng công cụ “Fix it” 

tự động để ngăn chặn cuộc tấn công, và nếu 

cần thiết có thể sử dụng Enhanced Mitigation 

Experience Toolkit (Emet) 5.0 để bảo vệ 

Power Point.  Hiện tại Microsoft đã đưa ra 

bản vá cập nhật an ninh MS14-060, người 

dùng có thể update bản vá tại: 

https://technet.microsoft.com/library/security

/ms14-060 

CVE-2014-4113 

CVE-2014-4113 là một lỗ hổng leo 

thang đặc quyền ảnh hưởng đến tất cả các 

phiên bản của Windows bao gồm Windows 

7, Vista, XP, Windows 2000, Windows 

Server 2003/ R2, Windows Server 2008/ R2, 

Windows 8.x và Windows Server 2012/ R2 

và đã được Microsoft đưa ra bản vá với mã 

MS14-058. Lỗ hổng xảy ra do driver 

win32k.sys thiếu kiểm tra giá trị trả về. 

Driver này chịu trách nhiệm cho phần kernel-

mode của hệ thống con Windows, xử lý việc 

quản lý cửa sổ và cung cấp giao diện thiết bị 

đồ họa (GDI) giữa các ứng dụng. 

Hàm user32!TrackPopupMenu() có thể 

được dùng để kích hoạt lỗ hổng từ chế độ 

user-mode. Hàm 

win32k!xxxHandleMenuMessages() chịu 

trách nhiệm xử lý các API trong kernel. Hàm 

này gọi hàm 

win32k!xxxMNFindWindowFromPoint() 

thường dùng để trả về các địa chỉ của cấu 

trúc win32k!tagWND. Tuy nhiên trong 

trường hợp không thành công (chẳng hạn 

như trường hợp bị lỗi màn hình xanh), hàm 

này sẽ trả về mã lỗi -1 và -5 qua tham số 

xxxSendMessage(). Hàm gọi 

win32k!xxxHandleMenuMessages() kiểm tra 

giá trị trả về -1 nhưng không kiểm tra giá trị -

5. Khi trường hợp không thành công không 

còn bị bắt gặp nữa, hàm này tiếp tục giả định 

có một con trỏ hợp lệ tới cấu trúc 

win32k!tagWND nhưng vẫn tiếp tục sử dụng 

giá trị -5 (0xfffffffb). Đoạn code của hàm 

win32k!xxxHandleMenuMessages() được 

mô tả như ở dưới: 

 

Các bước chính khi quá trình khai thác 

xảy ra: 

- Ở chế độ user mode, ánh xạ vùng bộ nhớ 

đã được chuẩn bị sang NULL page, chứa 

cấu trúc win32l!tagWND giả mạo và 

một con trỏ tới shell code trong cấu trúc 

đó. 

- Kích hoạt lỗ hổng, sử dụng hàm 

SetWindowsHookEx() để điều 

khiển  xxxMNFindWindowFromPoint() 

sang giá trị -5 (0xfffffffb). Bởi vì tất cả 

các trường được kiểm tra trong cấu trúc 

giả mạo đó đều có thể truy cập và có giá 

trị phù hợp nên xxxSendMessage() sẽ 

coi giá trị -5 như một đia chỉ hợp lệ. Nó 

sẽ gọi một con trỏ hàm trong cấu trúc đó 

trỏ tới một shell code. 

https://technet.microsoft.com/library/security/ms14-060
https://technet.microsoft.com/library/security/ms14-060


4 

- Thay thế các token trong EPROCESS để 

nâng lên thành đặc quyền SYSTEM 

trong shell code. 

- Tạo một quy trình con với đặc quyền 

SYSTEM của chương trình được chỉ 

định. 

Ở hình dưới ta có thể thấy shell code lấy 

EPROCESS của SYSTEM process (PID = 4) 

và sao chép các token đặc quyền của nó tới 

EPROCESS của quy trình hiện tại. 

 

Như vậy ta có thể thấy rằng việc khai 

thác lỗ hổng vào kernel Windows dễ dàng 

hơn rất nhiều việc khai thác các lỗ hổng khác 

(chẳng hạn như lỗ hổng Internet Explorer). 

Kiểu tấn công này ảnh hưởng tới Win7 và 

Win XP là chủ yếu và hiện nay đã có phiên 

bản ảnh hưởng tới cả Windows 8.1. 

Một đoạn code trong shellcode 

 

Lỗ hổng CVE-2014-4113 gây ảnh hưởng tới hệ điều hành Windows 8.1 

CVE 4148 

Đây là một lỗ hổng thực thi mã tồn tại 

khi kernel-mode trong Windows xử lý True 

Type Font trong win32k.sys không đúng 

cách. Kẻ tấn công có thể khai thác lỗ hổng 

này bằng cách nhúng một TTF (True Type 

Font) vào một tập tin Microsoft Ofice. Ngay 

khi người dùng mở tập tin TTF độc hại đó, 

font sẽ được xử lý trong kernel-mode, và kẻ 

tấn công có thể gọi một DDL đã nhúng, đó 

thực tế là một công cụ truy cập từ xa. Lỗ 

hổng này là rất phức tạp vì nó tránh được sự 

phân tích, tránh chạy shellcode nhiều lần và 

có thể được tùy chỉnh tùy theo môi trường 

đang nhắm tới.  Kẻ tấn công khai thác thành 

công lỗ hổng này có thể chạy mã tùy ý trong 

kernel-mode, có thể cài đặt phần mềm; xem, 

thay đổi hoặc xóa dữ liệu; hoặc tạo tài khoản 

mới với quyền quản trị hệ thống. 

Để việc khai thác thành công, người 

dùng phải truy cập vào một website không 

đáng tin cậy có chứa tập tin font True Type 

lừa đảo, hoặc mở tập tin đó chẳng hạn như 

đính kèm trong email. Trong mọi trường hợp, 

kẻ tấn công không thể ép buộc người dùng 

thực hiện các hành động đó mà phải thuyết 

phục họ, điển hình là khiến họ nhấn vào 

đường link trong bản tin email hay bản tin 

Instant Mesenger. 

Shellcode của kẻ tấn công nằm bên trong 

Font Program (fpgm) của TTF. Trong quá 

trình khai thác, bước thứ 2, shellcode của kẻ 
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tấn công sử dụng APC (Asynchronous 

Procedure Calls) để tiêm từ kernel-mode vào 

winlogon.exe (trong XP) hoặc lsass.exe 

(trong các hệ điều hành khác) ở chế độ user-

mode. Trong quá trình tiêm nhiễm đó, kẻ tấn 

công thực hiện bước 3. giải mã DLL đã 

nhúng vào, và chạy nó. DLL này là một công 

cụ điều khiển truy cập từ xa kết nối tới kẻ tấn 

công, có thể lấy dữ liệu của người dùng. 

Kiểu tấn công này là một kiểu khai thác 

lỗ hổng Zero-day vào kernel. Một số điểm ta 

có thể nhận thấy về cuộc tấn công này: 

- Sử dụng một vùng mã hóa cứng trong bộ 

nhớ kernel như 1 mutex để tránh việc 

chạy shellcode  nhiều lần. 

- Việc khai thác này có một thời gian hết 

hạn. Nếu hết thời gian, shellcode khai 

thác sẽ âm thầm tắt đi. 

- Shellcode có khả năng tùy chỉnh việc 

triển khai tùy theo 4 loại nền tảng/ dịch 

vụ hệ điều hành. 

- Malware được đưa vào giải mã riêng lẻ 

từng chuỗi khi các chuỗi đó được dùng 

để ngăn chặn việc phân tích. 

- Các malware được thay đổi tùy theo 

từng môi trường được nhắm tới. 

- Có đầy đủ khả năng truy cập từ xa và  có 

thể điều chỉnh được. 

- DLL được nhúng vào là một công cụ 

điều khiển truy cập từ xa, không được 

ghi lên đĩa cứng mà chỉ được load vào 

bộ nhớ khiển các sản phẩm diệt virus rất 

khó phát hiện ra. 

Hiện tại 2 lỗ hổng CVE-2014-4113 và 

CVE-2014-4148 đã được vá với mã MS14-

058, người dùng nên nhanh chóng cập nhật 

bản vá và giữ cho hệ thống luôn được cập 

nhật. nhật Bản vá có thể download tại: 

https://technet.microsoft.com/en-

us/library/security/ms14-058.aspx 

KẾT LUẬN 

Song hành cùng với sự phát triển không 

ngừng của hệ điều hành Windows luôn là các 

hành động tấn công không mệt mỏi nhằm 

khai thác các điểm yếu mới xuất hiện của tin 

tặc. Việc phân tích các lỗ hổng Zero-day giúp 

chúng ta biết được cách thức lỗ hổng được 

khai thác để từ đó đưa ra được cách bảo vệ 

phù hợp.  
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