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Tém tit: Bai bao trinh bay vé vén dé phan
loai va danh gia mirc d6 an toan hé thong thong
tin. Cac phuong phap phan loai t6i nay chu yeu
van mang tinh dinh tinh. Bai bao trinh bay mét
cach tiep can méi trén co s¢ ly thuyet h¢ thong va
cach thirc trien khai p dung thyc tién.

Tir khéa: Phan loai hé théng thong tin, 1y
thuyét hé théng, danh gia mic do an toan thong
tin.

I. MODAU

Mot nhu cau thuc té dat ra 1a 1am thé nao
dé biét cac hé thdng thong tin c6 tin cay hay
khong, c6 &p dung céc bién phép va ky thuat
an toan phu hop hay khong, mirc do an toan
nhu thé nao? Phan loai muc d6 an toan hé
thong thong tin 1a budc quan trong ban dau

dé thyc hién phan tich, danh gia an toan cho
hé thong.

C6 nhiéu phuong phéap tiép can dé phan
loai mirc d6 an toan hé thong thong tin. Cach
thong thuong hay st dung toi nay la nhan
dang hé thong thong tin va chirc ndng quan
trong nhat cta h¢ thong, danh gia muac do anh
huong do mat an toan thong tin co thé gay ra,
Nhan dang phan loai theo chiic ning co thé
dua vao ba thudc tinh co ban la: tinh bi mat,
tinh toan ven va tinh kha dung cua hé thong
Murc d6 tac dong do mat an toan co thé thuc
hién théng qua viéc xay dung bo tiéu chi
danh gia va thyuc hién danh gia theo cac tiéu
chi. Céc tiéu chi danh gid an toan thong tin
(ATTT) kha da dang do tinh da dang cua cac
hé théng thong tin (HTTT) Do vay, mot sb
bo ti€u chi da dugc xady dung phuc vu cho
muc dich nay, dien hinh la cac tiéu chi trong
bo tiéu chuan TCSEC cua My, ITSEC cua
chdu Au, bo tiéu chi chung (Common
Criteria - goi tat 12 CC) qudc té va bo tiéu
chuan ISO/IEC 15408. Hinh 1 biéu thi qua
trinh phét trién caa cac b tiéu chi cho danh
gia an toan théng tin [1].
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Hinh 1. Qua trinh phat trién cac bé tiéu chi danh
gia an toan thdng tin [1]

Cac bo tiéu chuan TCSEC va ITSEC chua
thé hién day du yéu cau cho viéc phan loali,
danh gia nén khong dugc si dung pho bién.
Xay dung mot bo tiéu chi chung (CC) la mét
nhu cau thyc té. Trén co so do, bo tiéu chuan
ISO/IEC 15408 da chinh thirc ra doi tir ndm
2005 sau khi ra soat, hiéu chinh hoan thién
cho bo tiéu chi chung (CC) [2]. B tiéu chuan
ISO/IEC 15408 [3] bao gom ba phan. Phan 1
1a md hinh chung, phan 2 13 bo tiéu chi chung
cho chirc niang an toan, phan 3 1a xép loai
murc do bao dam ATTT (theo 7 muc) Day la
bo tiéu chuan toan dién, chi tiét, co thé dung
dé danh gia ATTT theo cac chirc nang an
toan dé tr d6 phan loai muc do bio dam
ATTT. Tuy nhién, bo tiéu chuan nay van con
kh& phutc tap, rat khé ap dung trong thuc té
cho ting loai hé thdng théng tin cu thé.

Mot s6 bo tiéu chuan cia My nhu FIPS
199 [4], FIPS 200 [5], NIST SP 800-53 [6]
cling dé cap dén viéc xay dung mot bo tiéu
chi cu thé gan lién véi viéc phan loai cac hé
thdng thong tin va dua ra cac yéu cau ciing
nhu phuong phap phan loai hé thdng thdng
tin dé co thé danh gia duoc muc do an toan
cua ting loai hé thong. Tuy nhién, viéc danh
gia muirc do tac dong do mat ATTT dé tir d6
phan loai HTTT van con mang tinh dinh tinh
la chu yéu. Bo tiéu Chuan chua chi ra céch
thirc danh gia cu thé vé mirc 4o tac dong do



mat ATTT ciing nhu cach thuc cu thé dé
phan loai HTTT.

Mot 30 cong trinh nghlen clru cling da dé
cap dén van dé danh gia va phan loai murc do
ATTT cho cac HTTT, dién hinh nhu [7][8]
[9]. Piém chung cua cac mo hinh dua ra
trong cac tai liéu nay la cb gang phan loai cac
hé thdng thong tin theo cac yéu cau vé chic
ndng an toan, chia chung theo céc phan lop
va gan cac gia tri dinh hrong cho tung chirc
nang va tung 16p. Theo md hinh, danh gia
vién thuc hi¢n tac dong vao h¢ thdng (gia lap
tan cong) hoac ra quet 15 hong bao mat, xem
phan hdi cua hé thong (hanh vi cua h¢ thdng
hodc két qua ra quét) dé phan loai muc do
bao dam ATTT ciia HTTT. Uu diém cua cac
md hinh nay la da dua ra cach thirc danh gia
mot cach dinh lugng hon so véi cac bo tiéu
chuan néu trén. Tuy nhién, cac mé hinh nay
van chu yéu dya vao cac bo tiéu chi chung
(CC) hay b¢ tiéu chuan 1SO/IEC 15408 nén
van bi han ché do tinh phic tap, kho &p dung
cho mot HTTT cu thé. Mat khac, nhitng mo
hinh ndy van chua xem xét dén tac dong anh
huong do mat ATTT khi phan loai, danh gia
HTTT.

Bai bao nay dua ra mot cach tiép can mai
cho phan loai mirc 4o ATTT cua HTTT theo
ly thuyet hé thdng. Céch tiép can nay c¢6 uu
diém la két hop duoc viéc xem xét tac dong
do méat ATTT véi viéc phan loai HTTT.
Theo mo hinh nay, mét tac dong tur bén ngoai
(vi du: tn cong gia lap) vao mot HTTT s&
cho ra mot hoac mot chudi hanh vi (phan ung
cua hé thong) Hanh vi chinh la thé hién tac
dong do mat ATTT. Céan ct vao hanh vi c6
thé phan loai mirc do an toan cho HTTT.

Phan con lai cua bai bao duoc t6 chirc nhu
sau. Phan 2 trinh bay vé nguyén tac phéan loai
hé thong thdng tin. Phan 3 trinh bay vé phan
loai mic d6 an toan hé thong thong tin tiép
can theo ly thuyet hé thong Phan 4 trinh bay
vé cach thirc 4p dung mé hinh vao viéc phan
loai mic d6 an toan cua hé thong website.
Phan 5 1a két luan cua bai.

Il. NGUYEN TAC PHAN LOAI HE THONG
THONG TIN

A. Pinh nghia hé thong thdng tin

He thong thong tin 1a mot nhém cac thanh
phan c6 tuong tac véi nhau nham mot muc
dich chung. Theo dinh nghia trong [10], hé
thdng thong tin 1a mot tap hop phan cuang,

phan mém, co s& dit lieu duoc thiét 1ap phuc
vu muc dich tao 1ap, cung cap, truyen dua,
thu thap, xur 1y, Iuu trir va trao doéi thong tin
trén mang.

Hé thong théng tin thuong khong hoat
dong hoan toan doc Iap ma phu thugc vao
mdi trudng chira n6 va céc hé théng khac voi
cac trung gian bén ngoal Pham vi cua hé
thong la duong ranh gigi (boundary), bén
ngoai ranh gisi 1a moi trudng cua hé théng,
hé thong lién hé véi thé gisi bén ngoal thong
qua giao dign (Interface) véi moi truong.
Giao di¢n phuc vu cho vigc trao doi thong tin
gitta h¢ thong véi mai truong va cac h¢ thong
khac. Hé thdng co thé gom cac hé thong con
(subsystem) theo mot mé hinh phan cap. Két
ndi gitta cac hé thdng con la cac giao dién
cuc bo.

B. Nguyén tac phan logi thong tin

Vi¢c phan loai mot hé thdng thong tin doi
hoi xem xét dén tat ca cac loai théng tin co
trong hé thdng. Viéc nhan dang, phan loai
thong tin dugc xu ly trong mét hé thdng
thong tin la can thiét nham lva chon cac tiéu
chuan phu hop.

Dé phan loai, bo tiéu chuan FIPS 199 [4]
dua ra ba muc d tac dong nhu trong Bang |.
Can cu vao ba thugc tinh: bi mat, toan ven,
kha dung cua thong tin va ba mic d6 tac
dong tuong ung, co thé phan loai théng tin
theo 06 cap d¢ nhu trong Bang I1.

Bdng I. Mikc d¢ tic dong

Mitc do Tac dong do mat tinh bi mat, toan
tac dong ven, kha dung
Anh huéng bt loi mot phian d6i voi
Thap hoat déng, tai san cua td chic, c4
nhan.
Anh huéng bt loi nghiém trong doi
Trung . S oat o1 nghiem "rong ol
. voi hoat dong, tai san ctia to chitc, ca
binh R
nhan.
Anh huong bit loi ning né hay khing
Cao hodng ddi v6i hoat dong, tai san ctua
td chitc, cd nhan.

Bing II. Phan logi thong tin

Phan loai Tac dong khi mat thong tin
Thiét hai dang ké cho mang séng
Tuyét mat con nguodi, xung dot ngoai giao

qubc té, hogc anh huong nghiém
trong t6i hoat dong tinh béo.

De doa dén mang sbéng con ngudi,
pha réi trat tr xa hoi, hodc giy
phuong hai dén quan hé ngoai
giao quéc té.

(Top Secret)

T6i mat
(Secret)
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Xam pham quyen con ngudi, gay
Mat thiét hai vat chit, quan hé ngoai
(Confidential) giao quoc te anh hudéng nghiém
trong dén doi séng hang ngay.
Han ché APh hu’o’ng d'ang ké dAen ca nhan,
K bat loi cho céac hoat dong quén sy
(Restrict) hodc thuc thi phap luat.
Gay phien nhiéu cho céc c4 nhan,
Bao vé tn that tai chinh, thanh danh, tiép
(Protect) tay t0i pham, bét loi trong thuong
mai va ngoai giao.
Khong phan Kh@ng c6 tac dong (khéng can
loai thiét phai bao vé).

B6 tiéu chuan FIPS 199 [4] dua ra 27 cap
d6 an toan thdng tin theo biéu thirc sau day.
SC1oai thong tin = {(CONfidentiality, impact),
(integrity, impact), (availability, impact)}
Trong d6 SC 1a cap do ATTT, impact 1a
tac dong, co thé co céc gia tri thap, trung
binh, cao (hoac khéng ap dung).

Bo tiéu chuan FIPS SP 800-60 [6] dua ra
26 Iinh vyc dich vu véi 98 loai thong tin lién
quan, dién hinh la cac linh vyc quoc phong,
an ninh qudc gia, an ninh noi dia,..

c. Nguyén tac phan logi hé thang thf)ng tin

Viéc phan loai hé thong thong tin ciing
dua vao cac thudc tinh va tac dong nhu vai
thong tin (theo [4,5,6]) nhu sau:

SChi¢ théng thong tin= {(cONfidentiality, impact),
(integrity,impact),(availability,impact) }

‘Trong d6 SC 1a mic d6 an toan cua h¢
théng thong tin. Déi véi hé thong ‘thong tin,
|mpact can dugc dat gla tri cao nhat trong s6
cac gia tri da duoc xac dinh cho céc loai
thdng tin cd trong hé thong.

Trong thyc té, cac thudc tinh bi mat, toan
ven, kha dung thuong khong dong thoi co
cung muc do tac dong d6i voi mot HTTT cu
thé. Bo tiéu chuan FIPS 200 [5] dua ra ba
phan loai co ban nhu sau:

_ - He théng c6 tac dong thap: HTTT c6 yéu
cau thap doi véi ca ba thugc tinh bi mat, toan
ven va kha dung.

- Hé thdng c6 tac dong trung binh: HTTT
¢ it nhat mot thudc tinh la trung binh, khéng
¢6 thudc tinh nao & muc cao.

- He théng c6 tac dong cao: HTTT co it
nhat mét thudc tinh la mac cao.

FIPS 200 dua ra céc yeu cau an toan tol
thiéu cho cac HTTT vé céc tiéu chi: 1) Kiém
soat truy nhap, 2) Kiém thir va gan trach
nhiém, 3) Panh gia mac d6 an toan, 4) Quan

ly cAu hinh, 5) Xac dinh danh tinh va xac
thuc, 5) Phan tng su cb, 6) Bao vé phuong
tién, 7) Bao vé truyén tin, 8) Panh gia rui ro.

I1l. APDUNGLY THUYET HE THONG
VAO PHAN LOAI MUC PQ AN TOAN
HE THONG THONG TIN

A. Céch tiép cdn theo ly thuyét hé thong

Dé 16 hon céch tlep can theo ly thuyét hé
théng, ta xét mot vi du sau (Hinh 2). Coi mot
HTTT nhu mot khéi théng nhit dang dung
yén (hinh tron trén Hinh 2).

Y

a) b)
Hinh 2. Vi du minh hoa tdc déng vao hé thong
Khi c6 mot tac dong tir bén ngoai vao khoi
do, s€ c6 2 truong hop xay ra:
- Khéi s& mét can bang va dich chuyén
khoi vi tri ban dau (hinh 2a) va c6 thé trugt
kha xa vi tri ci.

- Khéi ¢6 thé bi tac dong nho, song van
gir duoc vi tri can bang ban dau (Hinh 2b).

Trong truong hop 1, tac dong tr bén ngoai
(vi du mot tan cong) s& gay ra mot chudi
hanh vi tic dong anh hudéng. Hanh vi chinh la
thé hién tac dong do mat ATTT. Nghia 1a h¢
thong c6 mic do ATTT cao, do tan cong vao
hé thng s& gay ra nhiing tac dong (thigt hai)
lién hoan, co thé kéo theo sap ca cac hé thong
khac. Trong truong hop 2, tac dong tur bén
ngoai it hoac khong gay thlet hai g1 dang ké.
H¢ thong trong truong hop nay cd mirc do
ATTT thip, c6 thé khong can phai bao vé
nhiéu.

Tur vi du néu trén, ta co thé ap dung ly
thuyét hé théng vao viéc phan tich va phan
loai mitc do an toan HTTT nhu trong phan
sau day.

B. M@ hinh h¢ thang theo ly thuyét hé thong
Theo Iy thuyét hé théng, mot he thong co

hai dac trung co ban do 1a cau tric va hanh vi
cua hé thong [11].

1) CAu truc hé théng

Mot hé thong gom c6 cac phan tir va cac
lién ket gilra cac phan tir. Cau trdc hé thong
la su Sap xép cac lién két gitra cac phan tu de
tao nén hé thdng. Co ba loai lién két co ban
sau day:



a) Lién két noi tiép
Lién két ndi tiép giita hai phan tir & va a;
dugc thé hién bai so dd trén hinh 3.

u; Vi J ujj uj Vi
R aj {.. q; I

Hinh 3. Lién két noi tiep

Trong do:

u; 1a dau vao (input) cua phan tir i, v; 1a
dau ra (output) cua phan tir I, uj la phan dau
ra cua phan tir i tro thanh dau vao cua phan
tr J. Ujj thé hién tac dong caa phan ti i ddi voi
phan tu j.

Trong lién két ni tiép giira hai phan tu a;
va a cO thé xay ra 4 tinh hudng sau
day:

- Lién két chat ché néu vi = ujj = u;

- Lién két tw do néu uj # vi va ujj # u;

- Lién két ra tu do néu uj; # vi va ujj =

- Lién két vao tu do néu uj = v; Va uij# u;
b) Lién két song song

Lién két song song gitra hai phan tur a; va
a; thé hién boi so do trén Hinh 4 sau:

k"]
—_— Wi —_— e Wy
r r
i d;
v W

Hinh 4. Lién két song song

Néu uy = Uy ta g01 d6 1a lien két song
song can xang; néu ug # ug thi goi la
lien két song song khdng can xing.

c)Lién két ngirge

Néu chi xét mot phan tu, ta co cau trdc
kiéu lién két ngugc nhu thé hién trén so do
Hinh 5 nhu sau:

i Vi

Hinh 5. Lién két nguroc

biéu kién bit buoc & day la u; # Ui # Vi,
néu khong thi phan tor a; khong con kha
nang lién két voi bat ky phan tir nao cua hé
théng.

2) Hanh vi hé théng
X - y
y=5x

Hinh 6. So' @6 don gian cua hé thang

Mot hé thong c6 thé gom nhiéu phan tu,
duoc minh hoa don gian hoa bang khéi S trén
Hinh 6, v&i dau vao x va dau ra y (xvayco
the la mot vecto chira nhiéu dau vao va nhiéu
dau ra).

Hanh vi cua phan tir: Xét phan tir a; cua hé
S, khi n6 nhan dau vao u; eU; n6 sé& cho ra
mot dau ra v €Vi (U la tap cac dau vao va Vi
la tap cac nhiéu dau ra).

Phép bién d6i Fi:Ui— Vi (co thé viét lav; =
Fi(ui)) duoc coi la hanh vi cia phan tr a.
Dau ra v; tré thanh dau vao cua cac phan tir
tiép theo. Tich hop cac phép bién doi F; cua
c4c phan tir tao nén hanh vi cia hé théng.

Hanh vi cua hé thdng: Ta goi X la tap cac
dau vao chap nhan duoc trén cac phan tir vao
cia h¢, Y la tap cac dau ra c6 thé. Thong qua
cac phép bién doi cua cac phan tir cua S, cudi
cing hé S s& cho ra mot dau ra ye YcRp.
Trong d6 Ry, 12 tap trang théi trong mién hoat
dong.

Nhu vay hanh vi cia hé duoc thé hién boi
phép bien doi F:X—Y. Biéu thic nay ciing
cé thé viet thanh: y=F(x) vaéi x eX.

V= Ff-r|1-r:-"":|'.|1}

} 1_'=.F-|:'.T|..T-,----.-r,}
Hoidc i i

Vi = Fo (X, X500, X, )

Hanh vi cia hé nhu vira mo ta, thyuc ra la
mot truong hop don gian véi gia thiét do 1a
mot hé tat dinh va phép bién doi F 1a don tri.
Trudng hop tong quat F ¢6 thé 1a 4nh xa da
tri, hoac F la anh xa don tri, nhung khong chi
phuc thuoc vao dau vao ma con phu thuge
vao trang thai caa hé khi nhan dau vao, hoic
mat ddy trang thai cua hé truéc khi nhan dau
vao. O day ta ciing bo qua yéu té thoi glan
Thuong thi sau khi hé théng nhan dau vao s&
khong cho ngay ra dau ra, ma phdi sau mot
khoang thoi gian At nao d6 hé thdng méi cho
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dau ra. Néu hé théng la bat dinh thi F c6 thé
& mot dai luong ngau nhién nhiéu chiéu,
bién thién theo thoi gian.

Do vy, dé don gian hoa, ta s& chi xét véi
hé tat dinh. Mot h¢ don gian héa nhur trén 2ol
la hé dau vao — dau ra mé ta boi so d6 nhur
trén Hinh 6.

3) Quan hé giira cdu trdc va hanh vi

Néu mdi phan tu a (|— 1,n) cta hé thong
S ¢6 n phan ti, ¢6 hanh vi twong (rng v&i moi
anh xa don tri F; thi cau truc cua he¢ thong
quyét dinh hanh vi cua h¢ thdng, ciu trdc nao
hanh vi ndy; nghia 1a trong Gng voi mot cau
tric cho truge thi c6 mot hanh vi duy nhat.
NGi cach khac mai hé c6 mot hanh vi. Ngu:oc
lai ¢& ¢am bao mét hanh vi cho truge thi ¢é
thé c6 nhiéu hé théng, nghia 1a fiwong 1ng véi
mgt hanh vi 1a mét tdp cdu truc.

4) Bai todn phéan loai mac do an toan
HTTT

Dé &p dung ly thuyét hé thdng vao bai
toan phan loai muc d6 an toan HTTT ta s
dung bai toan phan tich h¢ théng nhu sau.

‘Bai toan phén tich hé théng la bai toan
bict trudc cau tric cua h¢ thong va di tim
hanh vi cua h¢ thong C6 hai van dé dit ra:
xac dinh céu trac va sau d6 tim hanh vi cua
hé thong.

a) Xac dinh cau tric hé théng

Xéc dinh cau tric hé thong la nhan biét
cac phan tir trong hé thong, lien két giira
chdng, hanh vi cta tat ca cac phan tir c6 mat
trong ciu trdc. Nghia 1a biét a; (i= 1,n), Fi
(i=1,n) va biét ma tran cau tric:

W=(wjj) voi i= 0,n va j=0,n
Trong d6 ap 1a phan tir dai dién cho mai
truong.

b) Tim hanh vi hé théng

Tim hanh vi cua hé théng tac 1a tim phép
blen d6i F ma Y= F(x) véi xeX. Trong do x
la dau vao caa hé thong X la tap céc dau vao
chap nhan dugc con y la du ra cua héthdng,
Y la tap cac dau ra cd thé.

Mit khéc, ta coi: x= Vo la diu vao cua hé
théng 13 dau ra cia moi trudng. y= ug 1a dau
ra ciia hé théng 1a dau vao cia méi truong.

Nhu vay bai toan tim hanh vi caa hé thong
chinh 1a tim phép bién d6i F sao cho

Up = F(vp) Vi vpeX.

O day X la tap cac tap cac dau vao chap
nhin dugc cia hé théng dugc coi 1a dir lidu
cho trudc cua bai toan.

bé tim F ta tién hanh tich hop cac phép
bién d6i F; (i=1 ,n) theo vét cua ma tran cu
trac W= (W.,) bat dau tir c4c phan tir vao cua
h¢, qua cac phan ta trung gian bén trong h¢
va cubi ciing dén cac phan tir ra cia hé. Su
phu thudc cua dau ra cua Cac phan tor ra
cua hé, vao cac dau vao cua cac phan tir vao
cia hé, chinh 1a phép bién ddi F. Thuat
toan cho cac bai toan nay néi chung khong
phai la van dé qua kho. Khi tim dugc F
thi vai mo| xeX ta tim dugc y=F(x) tuc la
tim duoc dau ra twong ttng. Tur d6 ta cling s€
tim duoc tap cac dau ra Y=F(X). Tap dau ra
Y thé hién hanh vi caa hé do.

IV. AP DUNG MO HINH VAO PHAN LOAI
MUC PO AN TOAN HE THONG
WEBSITE

Trong phan sau day, bai bao trinh bay
cach thic ap dung mé hinh theo ly thuyét hé
théng vao viéc phan loai muc do an toan
HTTT, ngh1a la bai toan “biét cau truc h¢
théng, can xac dinh hanh vi hé thong”.

H¢ thong duoc xem xét 13 mot Website.
Pau vao dé xac dinh hanh vi Website duoc
gia thiét 1a cac tan cong gia dinh theo 10 tiéu
chi do OSWAP [12] dua ra. Website duogc
xép vao loai HTTT c6 mic do an toan thap
néu khi ¢ tac dong tan cong gia dinh néu
trén, hé thong cho ra cac dau ra (hanh vi phan
rng) gay ra nhitng hau qua nghiém trong, anh
huong dén hoat dong cua to chirc c6 Website
do, va anh huong day Chuyen dén cac dich vu
Website d6 cung cap cho cac h¢ thdng khéc.
Mot Website dién hinh cé thé 1a Website
quan tri thong tin cho dleu hanh cbng tac cua
mét to chuec, cung cap thong tin diéu hanh
cho cac don vi khac trong to chuc (cac hé
thdng thong tin con trong t6 chuc do). Néu
tac dong tan cong vao Website khéng gay ra
hanh vi gi thi Website d6 dugc xép vao loai
HTTT c6 muc d6 an toan cao, nghia la khong
gay anh huong gi (hoic rat it) dén hoat dong
cua t6 chirc co Website.

Goi X=x; (i=1...10) V6i x; 1 cac dau vao
tac dong, i la mot trong 10 tiéu chi duoc liét
ké trong [12].

Vi mdi i ta sé xac dinh dugc F; . Nghia 1a



thuc hién viéc dwa ting tham sé dau vao hé
thong dé xac dinh hanh vi tac dong ma ching
gay ra nhu thé nao di vai hé thong Tir d6 sé
xac dinh dwoc tap hanh vi (diu ra) cua hé
théng.

Vi du voi x; 13 tac dong tan cong SQL
Injectlon khi d@6 céch thirc thuc hién &p dung
mo hinh ly thuyét hé théng vao phan tich,
phan loai Website s¢ nhu sau.

Tdc déng dau vao: thuc hién them mot ky
tw < vao sau duong dan URL cua Website.
Néu xuat hién théng bao 16i thi xac dinh
dugc hé thdng dinh 15i SQL Injection. Day
chinh 12 mot hanh vi (dau ra cho lai cua hé
théng Website).

Céc budc thuc hign dua mot tac dong bén
ngoai (gia 1ap tan cong SQL Injection) vao hé
thong Website va kiém tra hanh vi hé théng
(dau ra phan ¢ng ciia Website) nhu sau:

- Xac dinh 16 hong SQL Injection trén
Website.

- Sau khi da xac dinh dugc 16 héng SQL
Injection, tién hanh tim tén co s& dix lidu.

- Xé4c dinh duoc tén co so dir liéu, tim tiép
tén cac bang co trong co s¢ dir liéu.

- Xac dinh tén cac cot trong bang.
- Lay thong tin dir liéu tir bang va cot.

- Tim trang dang nhap cua admin hay
trang quan ly CSDL va tién hanh ding nhap.

Sau khi thuc hi¢n timg budc nhu trén, ta
quan séat két qua dau ra.

Keét qud dau ra: Néu lay duoc tai khoan
quan tri va chiém quyén diéu khién hé théng
website thi muc an toan cia hé thong duoc
xem la muc thap (y;= 0).

Néu két qua 1a khong ton tai 16 héng SQL
thi mic do an toan cua hé thong Website
dugc danh gia muc cao (y;=1).

Ttrong tu nhu vay thuc hién voi 10 15
hong ma trong Top 10 OWASP dua ra s& xac
dinh duoc cac dau ra hanh vi y;. Khi 4o Y s&
la tong cua cac y;. Tuy vao muc do an toan Y,
ta c6 thé dé dang phan chia giai gia tri va
phan loai duoc mirc do an toan cia hé thong
theo cac mirc do cao, trung binh, thap.

V.KET LUAN

Bai bao da trinh bay vé van dé phan loai
va danh gia muc do an toan hé théng thong

tin. Bai bdo da néu cac cach phan loai thdng
tin va hé thong théng tin pho bien hién nay
dua trén cac b tiéu chi chung va cac tiéu
chuan. Cac phuong phap phan loai truyen
thong van chi yéu dya vao dinh tinh va co
mot sé han ché trong ap dung thyc té.

Tir quan diém ly thuyet hé thong, Bai bao
nay dua ra mot cach tiép can mai cho phan
loai mirc do an toan cta hé thong thong tin.
Céach tlep can nay c6 wu diém la két hop
duoc viéc xem xét tac dong do mét an toan
thong tin voi viéc phan loai h¢ thdng thong
tin. Tiép do, bai bao da trinh bay mot vi du
minh hoa cach thac 4p dung bai toan phén
tich hé théng vao viéc phan loai mac do an
toan cua mot hé thbng Website.
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