
 

 

PHÂN LOẠI MỨC ĐỘ AN TOÀN HỆ THỐNG THÔNG TIN  

THEO CÁCH TIẾP CẬN CỦA LÝ THUYẾT HỆ THỐNG

Nguyễn Thị Xuân, Hoàng Đăng Hải, Nguyễn Kim Quang 

Học viện Công nghệ Bưu chính Viễn thông 
 

 

Tóm tắt: Bài báo trình bày về vấn đề phân 
loại và đánh giá mức độ an toàn hệ thống thông 
tin. Các phương pháp phân loại tới nay chủ yếu 
vẫn mang tính định tính. Bài báo trình bày một 
cách tiếp cận mới trên cơ sở lý thuyết hệ thống và 
cách thức triển khai áp dụng thực tiễn.  

Từ khóa:  Phân loại hệ thống thông tin, lý 

thuyết hệ thống, đánh giá mức độ an toàn thông 

tin. 

I. MỞ ĐẦU 

Một nhu cầu thực tế đặt ra là làm thế nào 
để biết các hệ thống thông tin có tin cậy hay 
không, có áp dụng các biện pháp và kỹ thuật 
an toàn phù hợp hay không, mức độ an toàn 
như thế nào? Phân loại mức độ an toàn hệ 
thống thông tin là bước quan trọng ban đầu 
để thực hiện phân tích, đánh giá an toàn cho 
hệ thống. 

Có nhiều phương pháp tiếp cận để phân 
loại mức độ an toàn hệ thống thông tin. Cách 
thông thường hay sử dụng tới nay là nhận 
dạng hệ thống thông tin và chức năng quan 
trọng nhất của hệ thống, đánh giá mức độ ảnh 
hưởng do mất an toàn thông tin có thể gây ra. 
Nhận dạng, phân loại theo chức năng có thể 
dựa vào ba thuộc tính cơ bản là: tính bí mật, 
tính toàn vẹn và tính khả dụng của hệ thống. 
Mức độ tác động do mất an toàn có thể thực 
hiện thông qua việc xây dựng bộ tiêu chí 
đánh giá và thực hiện đánh giá theo các tiêu 
chí. Các tiêu chí đánh giá an toàn thông tin 
(ATTT) khá đa dạng do tính đa dạng của các 
hệ thống thông tin (HTTT). Do vậy, một số 
bộ tiêu chí đã được xây dựng phục vụ cho 
mục đích này, điển hình là các tiêu chí trong 
bộ tiêu chuẩn TCSEC của Mỹ, ITSEC của 
châu Âu, bộ tiêu chí chung (Common 
Criteria - gọi tắt là CC) quốc tế và bộ tiêu 
chuẩn ISO/IEC 15408. Hình 1 biểu thị quá 
trình phát triển của các bộ tiêu chí cho đánh 
giá an toàn thông tin [1]. 

 

Hình 1. Quá trình phát triển các bộ tiêu chí đánh 
giá an toàn thông tin [1] 

Các bộ tiêu chuẩn TCSEC và ITSEC chưa 
thể hiện đầy đủ yêu cầu cho việc phân loại, 
đánh giá nên không được sử dụng phổ biến. 
Xây dựng một bộ tiêu chí chung (CC) là một 
nhu cầu thực tế. Trên cơ sở đó, bộ tiêu chuẩn 
ISO/IEC 15408 đã chính thức ra đời từ năm 
2005 sau khi rà soát, hiệu chỉnh hoàn thiện 
cho bộ tiêu chí chung (CC) [2]. Bộ tiêu chuẩn 
ISO/IEC 15408 [3] bao gồm ba phần. Phần 1 
là mô hình chung, phần 2 là bộ tiêu chí chung 
cho chức năng an toàn, phần 3 là xếp loại 
mức độ bảo đảm ATTT (theo 7 mức). Đây là 
bộ tiêu chuẩn toàn diện, chi tiết, có thể dùng 
để đánh giá ATTT theo các chức năng an 
toàn để từ đó phân loại mức độ bảo đảm 
ATTT. Tuy nhiên, bộ tiêu chuẩn này vẫn còn 
khá phức tạp, rất khó áp dụng trong thực tế 
cho từng loại hệ thống thông tin cụ thể. 

Một số bộ tiêu chuẩn của Mỹ như FIPS 
199 [4], FIPS 200 [5], NIST SP 800-53 [6] 
cũng đề cập đến việc xây dựng một bộ tiêu 
chí cụ thể gắn liền với việc phân loại các hệ 
thống thông tin và đưa ra các yêu cầu cũng 
như phương pháp phân loại hệ thống thông 
tin để có thể đánh giá được mức độ an toàn 
của từng loại hệ thống. Tuy nhiên, việc đánh 
giá mức độ tác động do mất ATTT để từ đó 
phân loại HTTT vẫn còn mang tính định tính 
là chủ yếu. Bộ tiêu chuẩn chưa chỉ ra cách 
thức đánh giá cụ thể về mức độ tác động do 



 

 

 

mất ATTT cũng như cách thức cụ thể để 
phân loại HTTT. 

Một số công trình nghiên cứu cũng đã đề 
cập đến vấn đề đánh giá và phân loại mức độ 
ATTT cho các HTTT, điển hình như [7][8] 
[9]. Điểm chung của các mô hình đưa ra 
trong các tài liệu này là cố gắng phân loại các 
hệ thống thông tin theo các yêu cầu về chức 
năng an toàn, chia chúng theo các phân lớp 
và gán các giá trị định lượng cho từng chức 
năng và từng lớp. Theo mô hình, đánh giá 
viên thực hiện tác động vào hệ thống (giả lập 
tấn công) hoặc rà quét lỗ hổng bảo mật, xem 
phản hồi của hệ thống (hành vi của hệ thống 
hoặc kết quả rà quét) để phân loại mức độ 
bảo đảm ATTT của HTTT. Ưu điểm của các 
mô hình này là đã đưa ra cách thức đánh giá 
một cách định lượng hơn so với các bộ tiêu 
chuẩn nêu trên. Tuy nhiên, các mô hình này 
vẫn chủ yếu dựa vào các bộ tiêu chí chung 
(CC) hay bộ tiêu chuẩn ISO/IEC 15408 nên 
vẫn bị hạn chế do tính phức tạp, khó áp dụng 
cho một HTTT cụ thể. Mặt khác, những mô 
hình này vẫn chưa xem xét đến tác động ảnh 
hưởng do mất ATTT khi phân loại, đánh giá 
HTTT. 

Bài báo này đưa ra một cách tiếp cận mới 
cho phân loại mức độ ATTT của HTTT theo 
lý thuyết hệ thống. Cách tiếp cận này có ưu 
điểm là kết hợp được việc xem xét tác động 
do mất ATTT với việc phân loại HTTT. 
Theo mô hình này, một tác động từ bên ngoài 
(ví dụ: tấn công giả lập) vào một HTTT sẽ 
cho ra một hoặc một chuỗi hành vi (phản ứng 
của hệ thống). Hành vi chính là thể hiện tác 
động do mất ATTT. Căn cứ vào hành vi có 
thể phân loại mức độ an toàn cho HTTT. 

Phần còn lại của bài báo được tổ chức như 
sau. Phần 2 trình bày về nguyên tắc phân loại 
hệ thống thông tin. Phần 3 trình bày về phân 
loại mức độ an toàn hệ thống thông tin tiếp 
cận theo lý thuyết hệ thống. Phần 4 trình bày 
về cách thức áp dụng mô hình vào việc phân 
loại mức độ an toàn của hệ thống website. 
Phần 5 là kết luận của bài. 

II. NGUYÊN TẮC PHÂN LOẠI HỆ THỐNG 

THÔNG TIN  

A. Định nghĩa hệ thống thông tin 

Hệ thống thông tin là một nhóm các thành 
phần có tương tác với nhau nhằm một mục 
đích chung. Theo định nghĩa trong [10], hệ 
thống thông tin là một tập hợp phần cứng, 

phần mềm, cơ sở dữ liệu được thiết lập phục 
vụ mục đích tạo lập, cung cấp, truyền đưa, 
thu thập, xử lý, lưu trữ và trao đổi thông tin 
trên mạng. 

Hệ thống thông tin thường không hoạt 
động hoàn toàn độc lập mà phụ thuộc vào 
môi trường chứa nó và các hệ thống khác với 
các trung gian bên ngoài. Phạm vi của hệ 
thống là đường ranh giới (boundary), bên 
ngoài ranh giới là môi trường của hệ thống, 
hệ thống liên hệ với thế giới bên ngoài thông 
qua giao diện (Interface) với môi trường. 
Giao diện phục vụ cho việc trao đổi thông tin 
giữa hệ thống với môi trường và các hệ thống 
khác. Hệ thống có thể gồm các hệ thống con 
(subsystem) theo một mô hình phân cấp. Kết 
nối giữa các hệ thống con là các giao diện 
cục bộ. 

B. Nguyên tắc phân loại thông tin 

Việc phân loại một hệ thống thông tin đòi 
hỏi xem xét đến tất cả các loại thông tin có 
trong hệ thống. Việc nhận dạng, phân loại 
thông tin được xử lý trong một hệ thống 
thông tin là cần thiết nhằm lựa chọn các tiêu 
chuẩn phù hợp. 

Để phân loại, bộ tiêu chuẩn FIPS 199 [4] 
đưa ra ba mức độ tác động như trong Bảng I. 
Căn cứ vào ba thuộc tính: bí mật, toàn vẹn, 
khả dụng của thông tin và ba mức độ tác 
động tương ứng, có thể phân loại thông tin 
theo 06 cấp độ như trong Bảng II. 

Bảng I.  Mức độ tác động 

Mức độ 

tác động 

Tác động do mất tính bí mật, toàn 

vẹn, khả dụng  

Thấp 

Ảnh hưởng bất lợi một phần đối với 

hoạt động, tài sản của tổ chức, cá 

nhân.  

Trung 

bình 

Ảnh hưởng bất lợi nghiêm trọng đối 

với hoạt động, tài sản của tổ chức, cá 

nhân.  

Cao 

Ảnh hưởng bất lợi nặng nề hay khủng 

hoảng đối với hoạt động, tài sản của 

tổ chức, cá nhân.  

Bảng II.  Phân loại thông tin 

Phân loại  Tác động khi mất thông tin 

Tuyệt mật  

(Top Secret) 

Thiệt hại đáng kể cho mạng sống 

con người, xung đột ngoại giao 

quốc tế, hoặc ảnh hưởng nghiêm 

trọng tới hoạt động tình báo. 

Tối mật 

(Secret) 

Đe dọa đến mạng sống con người, 

phá rối trật tự xã hội, hoặc gây 

phương hại đến quan hệ ngoại 

giao quốc tế. 
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Mật 

(Confidential) 

Xâm phạm quyền con người, gây 

thiệt hại vật chất, quan hệ ngoại 

giao quốc tế, ảnh hưởng nghiêm 

trọng đến đời sống hàng ngày. 

Hạn chế 

(Restrict) 

Ảnh hưởng đáng kể đến cá nhân, 

bất lợi cho các hoạt động quân sự 

hoặc thực thi pháp luật. 

Bảo vệ 

(Protect) 

Gây phiền nhiễu cho các cá nhân, 

tổn thất tài chính, thanh danh, tiếp 

tay tội phạm, bất lợi trong thương 

mại và ngoại giao. 

Không phân 

loại  

Không có tác động (không cần 

thiết phải bảo vệ). 

Bộ tiêu chuẩn FIPS 199 [4] đưa ra 27 cấp 
độ an toàn thông tin theo biểu thức sau đây. 

SCLoại thông tin = {(confidentiality, impact), 

(integrity, impact), (availability, impact)} 

Trong đó SC là cấp độ ATTT, impact là 
tác động, có thể có các giá trị thấp, trung 
bình, cao (hoặc không áp dụng). 

Bộ tiêu chuẩn FIPS SP 800-60 [6] đưa ra 
26 lĩnh vực dịch vụ với 98 loại thông tin liên 
quan, điển hình là các lĩnh vực quốc phòng, 
an ninh quốc gia, an ninh nội địa,… 

C. Nguyên tắc phân loại hệ thống thông tin 

Việc phân loại hệ thống thông tin cũng 
dựa vào các thuộc tính và tác động như với 
thông tin (theo [4,5,6]) như sau: 

SCHệ thống thông tin= {(confidentiality, impact), 

(integrity,impact),(availability,impact)} 

Trong đó SC là mức độ an toàn của hệ 
thống thông tin. Đối với hệ thống thông tin, 
impact cần được đặt giá trị cao nhất trong số 
các giá trị đã được xác định cho các loại 
thông tin có trong hệ thống.  

Trong thực tế, các thuộc tính bí mật, toàn 
vẹn, khả dụng thường không đồng thời có 
cùng mức độ tác động đối với một HTTT cụ 
thể. Bộ tiêu chuẩn FIPS 200 [5] đưa ra ba 
phân loại cơ bản như sau: 

- Hệ thống có tác động thấp: HTTT có yêu 
cầu thấp đối với cả ba thuộc tính bí mật, toàn 
vẹn và khả dụng. 

- Hệ thống có tác động trung bình: HTTT 
có ít nhất một thuộc tính là trung bình, không 
có thuộc tính nào ở mức cao. 

- Hệ thống có tác động cao: HTTT có ít 
nhất một thuộc tính là mức cao. 

FIPS 200 đưa ra các yêu cầu an toàn tối 
thiểu cho các HTTT về các tiêu chí: 1) Kiểm 
soát truy nhập, 2) Kiểm thử và gán trách 
nhiệm, 3) Đánh giá mức độ an toàn, 4) Quản 

lý cấu hình, 5) Xác định danh tính và xác 
thực, 5) Phản ứng sự cố, 6) Bảo vệ phương 
tiện, 7) Bảo vệ truyền tin, 8) Đánh giá rủi ro. 

III. ÁP DỤNG LÝ THUYẾT HỆ THỐNG 

VÀO PHÂN LOẠI MỨC ĐỘ AN TOÀN 

HỆ THỐNG THÔNG TIN  

A. Cách tiếp cận theo lý thuyết hệ thống 

Để rõ hơn cách tiếp cận theo lý thuyết hệ 
thống, ta xét một ví dụ sau (Hình 2). Coi một 
HTTT như một khối thống nhất đang đứng 
yên (hình tròn trên Hình 2). 

a) b)
 

Hình 2. Ví dụ minh họa tác động vào hệ thống  

Khi có một tác động từ bên ngoài vào khối 
đó, sẽ có 2 trường hợp xảy ra:  

- Khối sẽ mất cân bằng và dịch chuyển 
khỏi vị trí ban đầu (hình 2a) và có thể trượt 
khá xa vị trí cũ. 

- Khối có thể bị tác động nhỏ, song vẫn 
giữ được vị trí cân bằng ban đầu (Hình 2b). 

Trong trường hợp 1, tác động từ bên ngoài 
(ví dụ một tấn công) sẽ gây ra một chuỗi 
hành vi tác động ảnh hưởng. Hành vi chính là 
thể hiện tác động do mất ATTT. Nghĩa là hệ 
thống có mức độ ATTT cao, do tấn công vào 
hệ thống sẽ gây ra những tác động (thiệt hại) 
liên hoàn, có thể kéo theo sập cả các hệ thống 
khác. Trong trường hợp 2, tác động từ bên 
ngoài ít hoặc không gây thiệt hại gì đáng kể. 
Hệ thống trong trường hợp này có mức độ 
ATTT thấp, có thể không cần phải bảo vệ 
nhiều.  

Từ ví dụ nêu trên, ta có thể áp dụng lý 
thuyết hệ thống vào việc phân tích và phân 
loại mức độ an toàn HTTT như trong phần 
sau đây.   

B. Mô hình hệ thống theo lý thuyết hệ thống 

Theo lý thuyết hệ thống, một hệ thống có 
hai đặc trưng cơ bản đó là cấu trúc và hành vi 
của hệ thống [11]. 

1) Cấu trúc hệ thống 

Một hệ thống gồm có các phần tử và các 
liên kết giữa các phần tử. Cấu trúc hệ thống 
là sự sắp xếp các liên kết giữa các phần tử để 
tạo nên hệ thống. Có ba loại liên kết cơ bản 
sau đây: 



 

 

 

a) Liên kết nối tiếp 

Liên kết nối tiếp giữa hai phần tử ai và aj 
được thể hiện bởi sơ đồ trên hình 3. 

 

Hình 3. Liên kết nối tiếp  

Trong đó:  

ui là đầu vào (input) của phần tử i, vi là 
đầu ra (output) của phần tử i, uij là phần đầu 
ra của phần tử i trở thành đầu vào của phần 
tử j. uij thể hiện tác động của phần tử i đối với 
phần tử j. 

Trong liên kết nối tiếp giữa hai phần tử ai 

và aj có thể xảy ra 4 tình huống sau 
đây: 

- Liên kết chặt chẽ nếu vi = uij = uj 

- Liên kết tự do nếu uij # vi và uij # uj 

- Liên kết ra tự do nếu uij # vi và uij = uj 

- Liên kết vào tự do nếu uij = vi và uij# uj 

b) Liên kết song song 

Liên kết song song giữa hai phần tử ai và 
aj thể hiện bởi sơ đồ trên Hình 4 sau: 

 

Hình 4. Liên kết song song  

Nếu uki = ukj ta gọi đó là liên kết song 
song cân xứng; nếu uki # ukj thì gọi là 
liên kết song song không cân xứng. 

c)Liên kết ngược 

Nếu chỉ xét một phần tử, ta có cấu trúc 
kiểu liên kết ngược như thể hiện trên sơ đồ 
Hình 5 như sau: 

 

Hình 5. Liên kết ngược  

Điều kiện bắt buộc ở đây là ui # uij # vi, 
nếu không thì phần tử ai không còn khả 
năng liên kết với bất kỳ phần tử nào của hệ 
thống. 

2) Hành vi hệ thống 

 

Hình 6. Sơ đồ đơn giản của hệ thống  

Một hệ thống có thể gồm nhiều phần tử, 
được minh họa đơn giản hóa bằng khối S trên 
Hình 6, với đầu vào x và đầu ra y (x và y có 
thể là một vectơ chứa nhiều đầu vào và nhiều 
đầu ra). 

Hành vi của phần tử: Xét phần tử ai của hệ 

S, khi nó nhận đầu vào ui Ui nó sẽ cho ra 

một đầu ra vi Vi (Ui là tập các đầu vào và Vi 
là tập các nhiều đầu ra).  

Phép biến đổi Fi:Ui→Vi (có thể viết là vi = 
Fi(ui)) được coi là hành vi của phần tử ai. 
Đầu ra vi trở thành đầu vào của các phần tử 
tiếp theo. Tích hợp các phép biến đổi Fi của 
các phần tử tạo nên hành vi của hệ thống. 

Hành vi của hệ thống: Ta gọi X là tập các 
đầu vào chấp nhận được trên các phần tử vào 
của hệ, Y là tập các đầu ra có thể. Thông qua 
các phép biến đổi của các phần tử của S, cuối 

cùng hệ S sẽ cho ra một đầu ra y Y Rm. 
Trong đó Rm là tập trạng thái trong miền hoạt 
động. 

Như vậy hành vi của hệ được thể hiện bởi 
phép biến đổi F:X→Y. Biểu thức này cũng 

có thể viết thành: y=F(x) với x X. 

 

 Hành vi của hệ như vừa mô tả, thực ra là 
một trường hợp đơn giản với giả thiết đó là 
một hệ tất định và phép biến đổi F là đơn trị. 
Trường hợp tổng quát F có thể là ánh xạ đa 
trị, hoặc F là ánh xạ đơn trị, nhưng không chỉ 
phục thuộc vào đầu vào mà còn phụ thuộc 
vào trạng thái của hệ khi nhận đầu vào, hoặc 
một dãy trạng thái của hệ trước khi nhận đầu 
vào. Ở đây ta cũng bỏ qua yếu tố thời gian. 
Thường thì sau khi hệ thống nhận đầu vào sẽ 
không cho ngay ra đầu ra, mà phải sau một 
khoảng thời gian ∆t nào đó hệ thống mới cho 
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đầu ra. Nếu hệ thống là bất định thì F có thể 
là một đại lượng ngẫu nhiên nhiều chiều, 
biến thiên theo thời gian.  

Do vậy, để đơn giản hóa, ta sẽ chỉ xét với 
hệ tất định. Một hệ đơn giản hóa như trên gọi 
là hệ đầu vào – đầu ra mô tả bởi sơ đồ như 
trên Hình 6. 

3) Quan hệ giữa cấu trúc và hành vi 

 Nếu mỗi phần tử ai (i= 1,n) của hệ thống 
S có n phần tử, có hành vi tương ứng với mỗi 
ánh xạ đơn trị Fi thì cấu trúc của hệ thống 
quyết định hành vi của hệ thống, cấu trúc nào 
hành vi nấy; nghĩa là tương ứng với một cấu 
trúc cho trước thì có một hành vi duy nhất. 
Nói cách khác mỗi hệ có một hành vi. Ngược 
lại để đảm bảo một hành vi cho trước thì có 
thể có nhiều hệ thống, nghĩa là tương ứng với 
một hành vi là một tập cấu trúc.  

4) Bài toán phân loại mức độ an toàn 
HTTT 

Để áp dụng lý thuyết hệ thống vào bài 
toán phân loại mức độ an toàn HTTT ta sử 
dụng bài toán phân tích hệ thống như sau. 

Bài toán phân tích hệ thống là bài toán 
biết trước cấu trúc của hệ thống và đi tìm 
hành vi của hệ thống. Có hai vấn đề đặt ra: 
xác định cấu trúc và sau đó tìm hành vi của 
hệ thống. 

a) Xác định cấu trúc hệ thống 

Xác định cấu trúc hệ thống là nhận biết 
các phần tử trong hệ thống, liên kết giữa 
chúng, hành vi của tất cả các phần tử có mặt 
trong cấu trúc. Nghĩa là biết ai (i= 1,n), Fi 
(i=1,n) và biết ma trận cấu trúc: 

W=(wij) với i= 0,n và j=0,n 

Trong đó a0 là phần tử đại diện cho môi 
trường. 

b) Tìm hành vi hệ thống 

Tìm hành vi của hệ thống tức là tìm phép 

biến đổi F mà Y=F(x) với  x X. Trong đó x 
là đầu vào của hệ thống, X là tập các đầu vào 
chấp nhận được còn y là đầu ra của hệthống, 
Y là tập các đầu ra có thể.  

Mặt khác, ta coi: x= v0 là đầu vào của hệ 
thống là đầu ra của môi trường. y= u0 là đầu 
ra của hệ thống là đầu vào của môi trường. 

Như vậy bài toán tìm hành vi của hệ thống 
chính là tìm phép biến đổi F sao cho 

U0 = F(v0) với v0 X. 

 Ở đây X là tập các tập các đầu vào chấp 
nhận được của hệ thống được coi là dữ liệu 
cho trước của bài toán.  

Để tìm F ta tiến hành tích hợp các phép 
biến đổi Fi (i=1,n) theo vết của ma trận cấu 
trúc W=(wij) bắt đầu từ các phần tử vào của 
hệ, qua các phần tử trung gian bên trong hệ 
và cuối cùng đến các phần tử ra của hệ. Sự 
phụ thuộc của đầu ra của các phần tử ra 
của hệ, vào các đầu vào của các phần tử vào 
của hệ, chính là phép biến đổi F. Thuật 
toán cho các bài toán này nói chung không 
phải là vấn đề quá khó. Khi tìm được F 

thì với mỗi x X ta tìm được y=F(x) tức là 
tìm được đầu ra tương ứng. Từ đó ta cũng sẽ  
tìm được tập các đầu ra Y=F(X). Tập đầu ra 
Y thể hiện hành vi của hệ đó. 

IV. ÁP DỤNG MÔ HÌNH VÀO PHÂN LOẠI 

MỨC ĐỘ AN TOÀN HỆ THỐNG 

WEBSITE  

Trong phần sau đây, bài báo trình bày 
cách thức áp dụng mô hình theo lý thuyết hệ 
thống vào việc phân loại mức độ an toàn 
HTTT, nghĩa là bài toán “biết cấu trúc hệ 
thống, cần xác định hành vi hệ thống”. 

Hệ thống được xem xét là một Website. 
Đầu vào để xác định hành vi Website được 
giả thiết là các tấn công giả định theo 10 tiêu 
chí do OSWAP [12] đưa ra. Website được 
xếp vào loại HTTT có mức độ an toàn thấp 
nếu khi có tác động tấn công giả định nêu 
trên, hệ thống cho ra các đầu ra (hành vi phản 
ứng) gây ra những hậu quả nghiêm trọng, ảnh 
hưởng đến hoạt động của tổ chức có Website 
đó, và ảnh hưởng dây chuyền đến các dịch vụ 
Website đó cung cấp cho các hệ thống khác. 
Một Website điển hình có thể là Website 
quản trị thông tin cho điều hành công tác của 
một tổ chức, cung cấp thông tin điều hành 
cho các đơn vị khác trong tổ chức (các hệ 
thống thông tin con trong tổ chức đó). Nếu 
tác động tấn công vào Website không gây ra 
hành vi gì thì Website đó được xếp vào loại 
HTTT có mức độ an toàn cao, nghĩa là không 
gây ảnh hưởng gì (hoặc rất ít) đến hoạt động 
của tổ chức có Website.  

Gọi X=xi (i=1…10) với xi là các đầu vào 
tác động, i là một trong 10 tiêu chí được liệt 
kê trong [12]. 

Với mỗi i ta sẽ xác định được Fi . Nghĩa là 



 

 

 

thực hiện việc đưa từng tham số đầu vào hệ 
thống để xác định hành vi tác động mà chúng 
gây ra như thế nào đối với hệ thống. Từ đó sẽ 
xác định được tập hành vi (đầu ra) của hệ 
thống. 

Ví dụ với x1 là tác động tấn công SQL 
Injection, khi đó cách thức thực hiện áp dụng 
mô hình lý thuyết hệ thống vào phân tích, 
phân loại Website sẽ như sau. 

Tác động đầu vào: thực hiện thêm một ký 
tự ‘ vào sau đường dẫn URL của Website. 
Nếu xuất hiện thông báo lỗi thì xác định 
được hệ thống dính lỗi SQL Injection. Đây 
chính là một hành vi (đầu ra cho lại của hệ 
thống Website). 

Các bước thực hiện đưa một tác động bên 
ngoài (giả lập tấn công SQL Injection) vào hệ 
thống Website và kiểm tra hành vi hệ thống 
(đầu ra phản ứng của Website) như sau:  

- Xác định lỗ hổng SQL Injection trên 
Website. 

- Sau khi đã xác định được lỗ hổng SQL 
Injection, tiến hành tìm tên cơ sở dữ liệu. 

- Xác định được tên cơ sở dữ liệu, tìm tiếp 
tên các bảng có trong cơ sở dữ liệu. 

- Xác định tên các cột trong bảng. 

- Lấy thông tin dữ liệu từ bảng và cột. 

- Tìm trang đăng nhập của admin hay 
trang quản lý CSDL và tiến hành đăng nhập. 

Sau khi thực hiện từng bước như trên, ta 
quan sát kết quả đầu ra.  

Kết quả đầu ra: Nếu lấy được tài khoản 
quản trị và chiếm quyền điều khiển hệ thống 
website thì mức an toàn của hệ thống được 
xem là mức thấp (y1= 0). 

Nếu kết quả là không tồn tại lỗ hổng SQL 
thì mức độ an toàn của hệ thống Website 
được đánh giá mức cao (y1=1). 

Tương tự như vậy thực hiện với 10 lỗ 
hổng mà trong Top 10 OWASP đưa ra sẽ xác 
định được các đầu ra hành vi yi. Khi đó Y sẽ 
là tổng của các yi. Tùy vào mức độ an toàn Y, 
ta có thể dễ dàng phân chia giải giá trị và 
phân loại được mức độ an toàn của hệ thống 
theo các mức độ cao, trung bình, thấp. 

V. KẾT LUẬN 

Bài báo đã trình bày về vấn đề phân loại 
và đánh giá mức độ an toàn hệ thống thông 

tin. Bài báo đã nêu các cách phân loại thông 
tin và hệ thống thông tin phổ biến hiện nay 
dựa trên các bộ tiêu chí chung và các tiêu 
chuẩn. Các phương pháp phân loại truyền 
thống vẫn chủ yếu dựa vào định tính và có 
một số hạn chế trong áp dụng thực tế.  

Từ quan điểm lý thuyết hệ thống, Bài báo 
này đưa ra một cách tiếp cận mới cho phân 
loại mức độ an toàn của hệ thống thông tin. 
Cách tiếp cận này có ưu điểm là kết hợp 
được việc xem xét tác động do mất an toàn 
thông tin với việc phân loại hệ thống thông 
tin. Tiếp đó, bài báo đã trình bày một ví dụ 
minh họa cách thức áp dụng bài toán phân 
tích hệ thống vào việc phân loại mức độ an 
toàn của một hệ thống Website. 
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